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Zuverlassiger Schutz vor Kl-gestutzten Angriffen?

Ja, aber wie?

Ein Kommentar von Casey Marks, Chief Operating Officer von ISC2

Kinstliche Intelligenz bringt neue Risiken mit sich, da Cyberkriminelle die Technologie
zunehmend missbrauchen, um ihre Angriffe zu verstarken. Die aktuelle ISC2

Cybersecurity Workforce Study zeigt, dass Kl-bedingte Sicherheitsvorfalle bereits in

Unternehmen aller Gré3en in Deutschland weit verbreitet sind. 82 Prozent der kleinen
Unternehmen, 76 Prozent der mittelstandischen Unternehmen, 80 Prozent der
Grounternehmen und 64 Prozent der Konzerne berichten, dass sie in den letzten 12
Monaten mindestens einen Kl-bedingten Sicherheitsvorfall erlebt haben. Bei den
deutschen Befragten handelte es sich dabei am haufigsten um Social Engineering (45
Prozent), Datenschutzverletzungen (35 Prozent) und VerstoRRe gegen den Datenschutz
(32 Prozent).

Die gute Nachricht: Fachleute fur Cybersicherheit erkennen das wachsende
Risikopotenzial und wollen vorbereitet sein. Tatsachlich nennen 43 Prozent der
befragten deutschen Cybersicherheitsexpert:innen Kl als eine der wichtigsten

gefragten Fahigkeiten.

Allerdings ist die Vorbereitung auf KI-gestutzte Angriffe nur so stark wie die Ausbildung
und das Wissen der Cybersicherheitsfachkrafte. Da Kl auch die Rollen und
Verantwortlichkeiten innerhalb von Sicherheitsteams rasant verandert, hat ISC2 neue
Prifungsrichtlinien fir die Integration von Kl-Sicherheitskonzepten in alle ISC2-
Zertifizierungen eingefuhrt. Diese Richtlinien ordnen Kl-Konzepte mehr als 50
zentralen Bereichen von Cybersicherheitsprifungen im gesamten

Zertifizierungsportfolio von ISC2 zu.

Durch die kontinuierliche Aktualisierung von Schulungs- und Prifungsinhalten
erwerben zertifizierte Fachkrafte das notwendige Wissen, um den wachsenden Risiken
durch Kl selbstbewusst zu begegnen. Cybersicherheitsexpert:innen sind so besser

darauf vorbereitet, Kl-bedingte Risiken als Teil ihrer Kernaufgaben zu bewaltigen.
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ISC2

Uber ISC2

ISC2 ist die weltweit fiihrende Nonprofit-Organisation flir Cybersecurity-Experten. Mit Gber
265.000 zertifizierten Mitgliedern und Partnern setzen wir uns in einer immer starker vernetzten
Gesellschaft fur eine sichere Cyberwelt ein. Unsere renommierten Zertifizierungen — darunter
die branchenfiihrende CISSP®-Zertifizierung — dienen Fachkraften als Nachweis ihrer
Kenntnisse, Fahigkeiten und Kompetenzen in jeder Phase ihrer Karriere.

ISC2 setzt Cybersecurity auf die politische und gesellschaftliche Agenda. Wir férdern die
Relevanz, Vielfalt und Dynamik der Cybersecurity-Branche durch engagierte Flrsprache,
fundiertes Fachwissen und die Schulung und Zertifizierung von Fachkraften.

Mit unserer gemeinnitzigen Stiftung, dem Center for Cyber Safety and Education, vereinfachen
wir den Zugang zu diesem Berufszweig fir angehende Nachwuchskrafte.

Erfahren Sie mehr iber ISC2 und werden Sie Teil unserer Mission. Vergroern Sie ihr Netzwerk
und folgen Sie uns auf X, Facebook und LinkedIn.
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