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Cyberangriffe im Handwerk:
60 Prozent der Betriebe waren im vergangenen Jahr betroffen

Eine Befragung von Sophos unter 200 Handwerksbetrieben liefert aktuelle Zahlen zur
Bedrohungslage und zum Risikobewusstsein in der Branche.

Cybervorfalle gehdéren im Handwerk inzwischen zum betrieblichen Alltag. 60 Prozent der
befragten deutschen Betriebe haben in den vergangenen zwolf Monaten mindestens einen
Sicherheitsvorfall erlebt. 23,5 Prozent berichten sogar von mehreren Ereignissen. 37,5
Prozent geben an, im gleichen Zeitraum verschont geblieben zu sein.

Cybervorfalle im Handwerk
Betroffenheit in den letzten 12 Monaten

Kein Vorfall (37,5 %)

Mindestens ein Vorfall (60 %)

Mehrere Vorfélle (23,5 %)
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Cybersicherheit riickt starker in den Fokus der Geschaftsleitung

Mit den Erfahrungen wachst die Aufmerksamkeit in den Geschéftsleitungen. Uber 80 Prozent
der Befragten setzen sich heute intensiver mit Cybersicherheit auseinander als noch vor
einigen Jahren. 29,5 Prozent sprechen von deutlich gestiegenen Sorgen, weitere 51,5 Prozent
befassen sich haufiger mit dem Thema. Cybersicherheit wird damit zunehmend als
unternehmerisches Risiko verstanden und nicht mehr allein als Aufgabe der IT.

Dieses Bild deckt sich auch mit Ergebnissen aus der DACH-weiten Management Studie von
Sophos. Uber die Befragungsjahre 2022, 2024 und 2025 hinweg ist das Bewusstsein fiir
Cybersicherheitsrisiken in den FlUhrungsetagen kontinuierlich gewachsen. Das Thema ist
heute deutlich starker auf oberster Ebene der Geschéaftsleitung verankert als noch vor wenigen
Jahren.

Fast die Halfte sieht Phishing als grofRte Bedrohung

Auffallig ist, wie konkret die Unternehmen ihre Risiken benennen. 48 Prozent nennen Phishing
als zentrale Bedrohung. 34,5 Prozent sorgen sich vor IT-Ausféllen, 34 Prozent vor
Datenverlusten. Ebenso viele firchten den Missbrauch oder Diebstahl von Kundendaten. Auch
menschliche Faktoren werden differenziert betrachtet. 34,5 Prozent sehen unachtsames
Verhalten von Mitarbeitenden als Risiko, 31,5 Prozent berichten von gezielten
Betrugsversuchen per Telefon oder im personlichen Kontakt. Nur 2,5 Prozent gehen aktuell
von keiner Gefahr aus.



Digital vernetzt — aber nicht liberall gleich gut abgesichert

Die Zahlen zeigen zugleich, wie stark das Handwerk digital vernetzt arbeitet. 58 Prozent der
Betriebe sichern vernetzte Maschinen, Werkzeuge und Systeme durch klare Vorgaben,
regelmafige Aktualisierungen und Zugriffskontrollen ab. 29 Prozent schiitzen einzelne Gerate,
allerdings nicht flachendeckend. 10,5 Prozent verlassen sich auf Zusagen der Hersteller.

70 Absicherung vernetzter Systeme im Handwerk
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Erfahrung und Vorbereitung: Cybersicherheit als Teil der betrieblichen Realitat
Cybersicherheit ist damit fester Bestandteil der betrieblichen Realitat. Viele Betriebe haben
bereits Mallnahmen ergriffen, andere sind noch dabei, ihre Strukturen systematisch
auszubauen. Mit der fortschreitenden Digitalisierung wachst der Druck, Schutzkonzepte
weiterzuentwickeln und die eigene Widerstandsfahigkeit zu starken.

,Das Handwerk arbeitet heute hochgradig digital, das reicht von vernetzten Werkstatten bis zu
mobilen Endgeraten auf Baustellen, sagt Michael Veit, Sicherheitsexperte bei Sophos.
,Cyberangriffe stellen deshalb ein reales Geschaftsrisiko dar. Entscheidend ist,
Sicherheitsstrukturen so aufzubauen, dass Betriebe auch im Ernstfall handlungsfahig bleiben.”

Welche MaBnahmen Betriebe fiir mehr Cybersicherheit ergreifen sollten

Sophos empfiehlt Unternehmen im Handwerk, Cybersicherheit klar als Teil der
unternehmerischen Verantwortung zu definieren und strategisch zu verankern. Schulungen
und Sensibilisierung helfen dabei, typische Angriffsmuster friihzeitig zu erkennen. Vernetzte
Maschinen, mobile Gerate und Steuerungssysteme sollten denselben Schutz erhalten wie
klassische IT-Systeme. Dazu gehéren regelmaRige Aktualisierungen, klare Zustandigkeiten
und Zugriffskontrollen. Ebenso wichtig sind funktionierende Backup-Konzepte und klar
geregelte Ablaufe fur den Ernstfall, damit Ausfallzeiten so gering wie moglich bleiben.

Uber die Umfrage

Grundlage der Auswertung ist eine quantitative Befragung von 200 Unternehmen in
Deutschland, die im Dezember 2025 und Januar 2026 von Techconsult im Auftrag von Sophos
durchgefliihrt wurde.

Befragt wurden Betriebe folgender Bereiche: Bau- und Ausbaugewerbe, Elektro- und
Metallhandwerk, Holz- und Kunststoffverarbeitung, Lebensmittelhandwerk, Bekleidungs-,
Textil- und Lederhandwerk, Gesundheits-, Korperpflege- und Reinigungsgewerbe,
Kunsthandwerk sowie Industrie mit handwerklichem Bezug, technische Dienstleistungen und
weitere handwerksnahe Betriebe.

Die Befragung berlcksichtigte Unternehmen mit mehr als 20, 50, 100 sowie 250
Mitarbeitenden.



Social Media von Sophos fiir die Presse

Wir haben speziell fur Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten lhnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns aufm und @

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info

Pressekontakt:

Sophos
Jorg Schindler, Senior PR-Manager EMEA Central

Joerg.schindler@sophos.com +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de
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