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Sophos sorgt mit Workspace Protection fur sicheres Arbeiten im
Hybrid- und Remote-Modus

Basierend auf dem Sophos Protected Browser, powered by Island, schiitzt Sophos
Workspace Protection Anwendungen, Daten, Benutzer und Gaste unabhéngig vom
Arbeitsort und bietet Transparenz (iber Schatten-IT.

Wiesbaden, 20. Januar 2026 — Sophos hat heute Sophos Workspace Protection
angekundigt und erweitert damit sein Portfolio, um Unternehmen bei der Sicherung hybrider
Arbeitsumgebungen sowie der Steuerung des Einsatzes neuer Technologien wie Kl zu
unterstitzen. Die Losung basiert auf dem Sophos Protected Browser, powered by Island,
und ermoglicht es Unternehmen, Anwendungen, Daten, Mitarbeiter und Gaste unabhangig
vom Arbeitsort zu schitzen und gleichzeitig einen einheitlichen Ansatz fiir die Sicherheit in
einer immer mobileren Arbeitswelt zu bieten.

Herkdmmliche Ansatze zur Absicherung hybrider Arbeitsumgebungen, wie der Einsatz
mehrerer cloudbasierter SASE- und SSE-LAsungen, erfordern oft eine umfangreiche
Infrastruktur, spezialisiertes Fachwissen und einen hohen laufenden Betriebsaufwand. In der
Folge kdnnen diese Modelle Kosten und Komplexitat erhdhen und gleichzeitig Licken in der
Transparenz und Kontrolle des Arbeitsumfelds hinterlassen.

Die Antwort auf eine browser-zentrierte Arbeitswelt

Sophos Workspace Protection verfolgt einen anderen Ansatz, sichert den Arbeitsbereich
direkt und macht so die Umleitung des Datenverkehrs Uber eine zentrale Infrastruktur
uberflussig. Dies reduziert den Betriebsaufwand sowie die Kosten und ermdglicht gleichzeitig
einen Schutz, der Benutzer, Anwendungen, deren Internetnutzung und Daten Uberall dort
begleitet, wo sie arbeiten. Unternehmen jeder GroRe und Sicherheitsreife erhalten damit eine
einfachere Moglichkeit, hybride Arbeitsumgebungen ohne zusatzliche Komplexitat
abzusichern.

Kernstiick von Sophos Workspace Protection ist der Sophos Protected Browser, der vom
Enterprise-Browser-Spezialist Island unterstiitzt wird und speziell fir die nahtlose Integration
in die Sophos-Central- Plattform entwickelt wurde. Damit tragt Sophos dem Fakt Rechnung,
dass 85 Prozent des modernen Arbeitstages' mittlerweile im Webbrowser stattfinden. Die
Losung bietet Unternehmen Transparenz und Kontrolle auf Workspace-Ebene und
unterstltzt sie beim Schutz sensibler Daten, der Verwaltung des Anwendungszugriffs und
der Richtliniendurchsetzung direkt im Browser. Durch die Integration von
Sicherheitskontrollen in eine vertraute Benutzeroberflache ermdglicht Sophos Workspace
Protection Unternehmen, die Arbeit in Unternehmens- und Remote-Umgebungen
abzusichern, ohne die Produktivitat zu beeintrachtigen.

»Sicherheitsteams sehen sich zunehmend mit Komplexitat konfrontiert, insbesondere da
hybrides Arbeiten sowie die Einflihrung von SaaS und KI-Tools den Arbeitsbereich stetig
erweitern®, so Mike Jude, Research Director bei IDC. ,Sophos Workspace Protection spiegelt
einen pragmatischen Wandel im Markt wider — es liefert zentrale SASE- und SSE-
Ergebnisse durch einen integrierten, endpunkt- und browserzentrierten Ansatz, der die
Bereitstellung vereinfacht, den Betriebsaufwand reduziert und Unternehmen hilft, die
Nutzung von Anwendungen und Kl zu steuern, ohne eine zusatzliche Infrastrukturebene
hinzuzuflgen.®



Da neue Technologien, darunter generative Kl, zunehmend in den Arbeitsalltag Einzug
halten, stehen Unternehmen zudem vor der wachsenden Herausforderung, die Nutzung
dieser Tools und den damit verbundenen Datenaustausch zu verstehen und zu managen.
Aktuelle Studien? zeigen, dass weltweit mehr als die Halfte der Beschaftigten KI-Tools am
Arbeitsplatz nutzen, oft bevor formale Richtlinien oder Kontrollen etabliert sind. Die Folge
sind erhéhte Risiken im Zusammenhang mit Schatten-IT und Schatten-KI.

Was ist in Sophos Workspace Protection enthalten?

Sophos Workspace Protection wird als flexibles Set integrierter Komponenten bereitgestellt,
die Unternehmen je nach ihren Sicherheits- und Betriebsanforderungen gemeinsam oder
einzeln einsetzen kénnen. Die Workspace Protection Suite umfasst folgende Komponenten:

e Sophos Protected Browser: Ein sicherer, auf Chromium basierender
Unternehmensbrowser von Island, der die Anwendungsnutzung, die lokale
Datenverarbeitung und die Webfilterung steuert. Er integriert aullerdem Sophos
ZTNA flr den Zugriff auf private Webanwendungen und unterstiitzt SSH- und RDP-
Zugriff fir die Fernadministration.

e Sophos ZTNA: Eine Zero-Trust-Netzwerkzugriffskomponente (ZTNA), die einen
sicheren, sicherheitsbasierten Zugriff auf private Anwendungen ermdglicht, indem sie
nur autorisierten Benutzern und kompatiblen Geraten die Verbindung erlaubt und die
Anwendungen vor dem Internet verbirgt.

e Sophos DNS Protection: Ein cloudbasierter DNS-Sicherheitsdienst, den
Unternehmen im Rahmen von Workspace Protection auf einzelnen Windows-
Endpunkten bereitstellen kdnnen. Er bietet eine zusatzliche Schutzebene gegen
Web- und Phishing-Angriffe, indem er schadliche oder unerwinschte Domains
blockiert.

e E-Mail-Uberwachungssystem: Ein E-Mail-Sicherheits-Add-on, das zusammen mit
Google- oder Microsoft-E-Mail-Diensten eingesetzt wird und den E-Mail-Verkehr
Uberwacht sowie unerwiinschte oder schadliche Nachrichten, einschliellich Phishing-
Angriffe, erkennt.

Wichtigste Vorteile fir Unternehmen: Sophos Workspace Protection unterstitzt
Unternehmen dabei, mobile Mitarbeiter abzusichern, den Einsatz neuer Tools und Services,
einschliellich Kl, zu steuern und einen schnellen, flexiblen Zugriff fur Auftragnehmer und
Partner zu gewahrleisten. Die Losung starkt zudem den Schutz vor Phishing,
browserbasierten Bedrohungen und anderen Angriffen auf Nutzer im modernen
Arbeitsumfeld.

Sophos-Kunden und -Partner erhalten ab Februar 2026 Zugriff auf Sophos Workspace
Protection. Weitere Informationen finden Sie unter https://www.sophos.com/en-
us/blog/introducing-sophos-workspace-protection.

' Omdia, “The State of Workforce Security: Key Insights for IT and Security Leaders” (2025)
2KPMG and University of Melbourne, “Global survey on trust, attitudes, and use of Al”
(2025).
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Social Media von Sophos fiir die Presse

Wir haben speziell fir Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit Ihnen aus. Wir bieten Ihnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns aufm und ®

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info

Uber Sophos

Sophos ist ein flihrender Anbieter im Bereich Cybersicherheit und schuitzt weltweit Gber 600.000
Unternehmen und Organisationen mit einer Kl-gestitzten Plattform und von Experten bereitgestellten
Services. Sophos unterstitzt Unternehmen und Organisationen unabhangig von ihrem aktuellen
Sicherheitsniveau und entwickelt sich mit ihnen weiter, um Cyberangriffe erfolgreich abzuwehren. Die
Lésungen von Sophos kombinieren maschinelles Lernen, Automatisierung und Echtzeit-
Bedrohungsinformationen mit der menschlichen Expertise der Sophos X-Ops. So entsteht modernster
Schutz mit einer 24/7 aktiven Erkennung, Analyse und Abwehr von Bedrohungen. Das Sophos-Portfolio
beinhaltet branchenfiihrende Managed Detection and Response Services (MDR) sowie umfassende
Cybersecurity-Technologien — darunter Schutz fir Endpoints, Netzwerke, E-Mails und Cloud-
Umgebungen, XDR (Extended Detection and Response), ITDR (ldentity Threat Detection and
Response) und Next-Gen-SIEM. Erganzt wird das Angebot durch Beratungs-Services, die
Unternehmen und Organisationen helfen, Risiken proaktiv zu reduzieren und schneller zu reagieren —
mit umfassender Transparenz und Skalierbarkeit, um Bedrohungen immer einen Schritt voraus zu sein.
Der Vertrieb der Sophos-Lésungen erfolgt Gber ein globales Partner-Netzwerk, das Managed Service
Provider (MSPs), Managed Security Service Provider (MSSPs), Reseller und Distributoren,
Marketplace-Integrationen und Cyber Risk Partner umfasst. So kdnnen Unternehmen und
Organisationen flexibel auf vertrauensvolle Partnerschaften setzen, wenn es um die Sicherheit ihres
Geschéfts geht. Der Hauptsitz von Sophos befindet sich in Oxford, GrofRbritannien. Weitere
Informationen finden Sie unter www.sophos.de.
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