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Cybersicherheit in der Logistik:
Auf dem Weg ins Zentrum strategischer Entscheidungen

Sophos-Umfrage zeigt: Die hohe Vernetzung in der Logistik erweist sich als Segen wie
Fluch. Mit der Effizienz steigen auch Bedrohungen fiir die Datensicherheit. Die Branche
verankert Cybersicherheit daher zunehmend auf der Fiihrungsebene.

Wo friher Papier, Telefon und Fax reichten, flieRen heute Datenstréme zwischen Lagern,
Fahrzeugen und Partnern rund um den Globus. Damit wachst nicht nur die Effizienz, sondern
auch die Abhangigkeit von sicheren IT-Infrastrukturen. Immer mehr Unternehmen erkennen,
dass Cybersicherheit kein Randthema ist, sondern Teil strategischer Unternehmensfiihrung.
Eine aktuelle Befragung von Sophos zeigt, wie stark die Branche ihre Sicherheitsstrategien
professionalisiert — und warum Cyberschutz zunehmend Chefsache wird.

Cybersicherheit wird in der Logistik zunehmend zur Chefsache
Fast drei Viertel der befragten Logistikunternehmen sehen Cybersicherheit inzwischen als
strategisch wichtig an — sowohl im eigenen Betrieb als auch entlang der Lieferkette. Die
Erkenntnis, dass Schutzmalinahmen nicht nur technische, sondern auch geschéaftskritische
Bedeutung haben, ist in der Branche angekommen. Entscheidungen zur IT-Sicherheit werden
heute immer haufiger direkt auf Geschaftsflihrungsebene getroffen.

Effizient digital vernetzt, aber zunehmend verwundbar
Rund 68 Prozent der Unternehmen sind bereits digital mit Kunden oder Lieferanten verbunden,
fast 30 Prozent sogar weltweit. Mehr als die Halfte nutzt Gber 50 digitale Schnittstellen wie

Cloud-Dienste, Partnerportale oder APIs. Diese enge Vernetzung steigert die Effizienz und
Transparenz, er6ffnet aber zugleich neue Einfallstore fur Angriffe.

Cybersicherheit als Managementthema und Grad der digitalen Vernetzung
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Sicherheitsstrukturen verankert, Anfalligkeit bleibt dennoch

Viele Betriebe haben bereits reagiert und setzen auf technische wie organisatorische
SicherheitsmalRnahmen. 63 Prozent verfigen Uber Backup-Strategien, 61 Prozent schulen
regelmalig ihre Mitarbeitenden, und mehr als die Halfte nutzt externe Security-Services oder
SOC/SIEM-L6sungen. Dennoch bleibt eine gewisse Anfalligkeit bestehen, vor allem, wenn



Sicherheitskonzepte nicht regelmaRig tberprift und an aktuelle Bedrohungslagen angepasst
werden.

Cybersicherheit als fortlaufende Managementaufgabe

Die Befragung macht deutlich, dass Cybersicherheit in der Logistik bereits zu einer
strategischen Daueraufgabe geworden ist. Viele Unternehmen haben die technischen
Grundlagen geschaffen, stehen nun aber vor der Herausforderung, Sicherheit als
kontinuierlichen Prozess Uber alle Geschaftsentscheidungen und Abteilungsgrenzen hinweg
dauerhaft und zuverlassig zu etablieren.

Digitalisierung und Sicherheit im Gleichschritt

,Die Branche hat den richtigen Kurs eingeschlagen. Digitalisierung und Sicherheit werden
zunehmend gemeinsam gedacht®, sagt Michael Veit, Sicherheitsexperte bei Sophos. ,Um den
wachsenden Bedrohungen standzuhalten, ist es sinnvoll, Management, IT und operative
Bereiche noch enger zu vernetzen. Eine gelebte Sicherheitskultur, die von der Fihrung
unterstitzt und vorgelebt wird, starkt langfristig die Stabilitdt und das Vertrauen in digitale
Prozesse.”

Was Logistikunternehmen jetzt tun sollten

e Cybersicherheit als festen Bestandteil der Unternehmensstrategie verankern
FUhrungskrafte aktiv in Schulungen und Kommunikation einbinden
Sicherheitstiberprifungen und Notfalltests regelmafig durchfiihren

Partner und Lieferanten in Sicherheitskonzepte einbeziehen

IT-Systeme, Prozesse und Richtlinien kontinuierlich an neue Bedrohungen anpassen

,Die Logistik hat bei der Digitalisierung enorme Fortschritte gemacht. Wichtig ist jetzt, diese
Vernetzung durch klare Prozesse, gemeinsame Verantwortung und eine Sicherheitskultur, die
im Alltag gelebt wird, dauerhaft abzusichern®, so Veit.

Zur Studie

Die Befragung wurde im September 2025 von techconsult im Auftrag von Sophos
durchgefuhrt. Insgesamt nahmen 147 Fach- und Fuhrungskrafte aus der Logistikbranche in
Deutschland teil. Die Teilnehmenden kommen aus Unternehmen aller Grofienordnungen —
vom Mittelstand bis zum internationalen Konzern.

Rund ein Drittel der Befragten arbeitet in Betrieben mit Gber 1.000 Beschaftigten, weitere 20
Prozent in Unternehmen zwischen 200 und 499 Mitarbeitenden. Besonders stark vertreten ist
die IT- und FUhrungsebene mit 28 Prozent IT-Bereichsleitern, 16 Prozent Bereichsleitern, 14
Prozent ClOs und neun Prozent Geschéaftsflihrern.



Social Media von Sophos fiir die Presse

Wir haben speziell fir Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten Ihnen Statements, Beitrage
und Meinungen zu aktuellen Themen und naturlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns auf m und

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info

Pressekontakt:

Sophos
Jorg Schindler, Senior PR-Manager EMEA Central
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de
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