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Die Keeper Security Studie zeigt, dass 41 Prozent der Schulen bereits Cybervorfille
im Zusammenhang mit Kl erlebt haben
Der neue Bericht hebt die weit verbreitete Einfihrung von Kl im Klassenzimmer und Horsaal
hervor, wobei fragmentierte Sicherheitsvorkehrungen die Einrichtungen angreifbar machen.

MUNCHEN, 2. Oktober 2025 — Keeper Security, ein fiihrender Cybersecurity-Anbieter fiir
Zero-Trust- und Zero-Knowledge Privileged Access Management (PAM)-Software zum
Schutz von Passwortern, Passkeys, privilegierten Konten, Geheimnissen und Remote-
Verbindungen, hat seinen neuen Forschungsbericht Kl in Schulen - Die Balance zwischen
EinfUhrung und Risiko veréffentlicht. Die Umfrage zeigt, wie kiinstliche Intelligenz (KI) das
Bildungswesen verandert und welche wachsenden Cybersicherheitsrisiken sich durch die
beschleunigte Einfihrung flr Schiler, Lehrer und Administratoren ergeben.

Die Studie, fur die mehr als 1.400 Bildungsverantwortlichen aus den Bereichen
Grundschule, Sekundarstufe und Hochschulbildung im Vereinigten Kénigreich und in den
Vereinigten Staaten befragt wurden, kommt zu dem Ergebnis, dass Kl zwar bereits in den
Unterricht und die Arbeit der Lehrkrafte integriert ist, die Entwicklung von Richtlinien und
Schutzmalnahmen zur Bewaltigung neuer Risiken jedoch noch in den Kinderschuhen
steckt:

e 41 Prozent der Schulen haben bereits Cybervorfalle im Zusammenhang mit Ki
erlebt, darunter Phishing-Kampagnen und Falschinformationen.

e Fast 30 Prozent der Bildungseinrichtungen meldeten Falle von schadlichen Ki-
Inhalten, wie zum Beispiel von Schilern erstellte Deepfakes.

e \Wahrend 86 Prozent der Einrichtungen ihren Lernenden die Nutzung von Kl-Tools
erlaubt und 91 Prozent die Nutzung durch Lehrkrafte gestattet, verfigen die meisten
Bildungseinrichtungen nur tber Richtlinien ohne formalisierte Grundsatze.

e 90 Prozent der Filihrungskrafte im Bildungswesen auBerten sich in gewissem MaRe
besorgt liber Cybersicherheitsbedrohungen im Zusammenhang mit K.

e Nur jeder vierte Befragte fiihlte sich ,,sehr sicher” darin, KI-generierte Bedrohungen
wie Deepfakes oder Kl-gesteuertes Phishing zu erkennen.

“KlI definiert die Zukunft der Bildung neu und schafft aul3ergewdhnliche Méglichkeiten fiir
Innovation und Effizienz“, sagte Darren Guccione, CEO und Mitbegriinder von Keeper
Security. ,Aber Chancen ohne Sicherheit sind nicht nachhaltig. Bildungseinrichtungen
mussen einen Zero-Trust- und Zero-Knowledge-Ansatz verfolgen, um sicherzustellen, dass
sensible Informationen geschutzt sind und das Vertrauen in digitale Lernumgebungen
bestehen bleibt.”

Keeper bietet Zero-Trust- und Zero-Knowledge-Cybersicherheitslésungen, die speziell auf
die strengen Anforderungen des Bildungswesens und des offentlichen Sektors
zugeschnitten sind. Die einheitliche PAM-Plattform KeeperPAM® integriert die
Passwortverwaltung fir Organisationen, die Verwaltung vertraulicher Daten, den Zero-Trust-
Netzwerkzugriff und die Verwaltung von Endgerateberechtigungen mit agentenbasierter, Kl-
gestltzter Erkennung sowie Reaktion auf Bedrohungen. Mit den modernen, cloudbasierten
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Ldsungen von Keeper kdnnen Bildungseinrichtungen sensible Daten schitzen, die
Compliance optimieren und das Risiko schwerwiegender Sicherheitsverletzungen
verringern.

Keeper ist nach den héchsten Standards zertifiziert, darunter FeEdRAMP- und GovRAMP-
Zulassungen, und bietet 6ffentlichen Einrichtungen Vertrauen, Skalierbarkeit und einfache
Bereitstellung.

“Cybersicherheit ist nicht mehr nur eine Backoffice-Funktion. Sie ist von zentraler Bedeutung
fir den Schutz von Schilern und Studenten, die Unterstitzung von Lehrkraften und die
Wahrung der Integritat von Bildungseinrichtungen®, so Anne Cutler, Cybersecurity Evangelist
bei Keeper Security. ,Wichtige Entscheidungen, die in der Anfangsphase der Einfiihrung von
Kl getroffen werden, werden nicht nur darliber entscheiden, wie die Technologie im
Unterricht eingesetzt wird, sondern auch dariiber, wie selbstbewusst die Gesellschaft sie
Uber Generationen hinweg annimmt.”

Im Rahmen seines Engagements fur Cybersicherheit im Bildungswesen hat Keeper 2024 in
Zusammenarbeit mit KnowBe4, der National Cybersecurity Alliance, CYBER.ORG und
Atlassian Williams Racing die 6ffentliche Initiative Flex Your Cyber® ins Leben gerufen. Das
Programm bietet spannende, altersgerechte Ressourcen fir Schiiler, Eltern und Padagogen,
um sicherere Online-Praktiken zu fordern. Weitere Informationen finden Sie unter
FlexYourCyber.com.

Der vollstandige Bericht Kl in Schulen - Die Balance zwischen Einfuhrung und Risiko und
eine Infografik stehen zum Download bereit.

Weitere Informationen zu den bildungsorientierten Losungen von Keeper finden Sie auf den
Seiten zu K-12-Bildung und Hochschulbildung.
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Uber Keeper Security:

Keeper Security verandert die Cybersicherheit flir Millionen von Einzelpersonen und
Tausende von Unternehmen weltweit. Die intuitive Cybersicherheitsplattform von Keeper ist
mit einer End-to-End-Verschlisselung ausgestattet und geniel3t das Vertrauen von Fortune-
100-Unternehmen, um jeden Benutzer auf jedem Gerat und an jedem Standort zu schitzen.
Unsere patentierte Zero-Trust- und Zero-Knowledge-L6sung fir das Privileged Access
Management vereint die Verwaltung von Unternehmenspasswortern, Geheimnissen und
Verbindungen mit Zero-Trust-Netzwerkzugriffen und Remote-Browser-Isolation. Durch die
Kombination dieser wichtigen Identitats- und Zugriffsverwaltungskomponenten in einer
einzigen cloudbasierten Losung bietet Keeper beispiellose Transparenz, Sicherheit und
Kontrolle und gewahrleistet gleichzeitig die Einhaltung von Compliance- und Audit-
Anforderungen. Erfahren Sie unter KeeperSecurity.com, wie Keeper |hr Unternehmen vor
den heutigen Cyberbedrohungen schiitzen kann.

Folgen Sie Keeper auf Facebook Instagram LinkedIn X YouTube TikTok

Pressekontakt fiir Keeper in DACH:
Alexandra Schmidt, +49 170 387 10 64
Thilo Christ, +49 171 622 06 10
keeper@tc-communications.de
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