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Fehlendes Geld ist der groBte Feind fiir Cybersicherheit

Neue Ergebnisse der DACH-weiten Management-Studie von Sophos zeigen, dass offmals
das Budget (iber die Umsetzung von CybersicherheitsmalRnahmen entscheidet. Im
Branchenvergleich gehen Produktionsbetriebe haufiger als andere Branchen budgetbedingte
Cyberrisiken bewusst ein.

Unternehmen in Deutschland, Osterreich und der Schweiz sind beim Thema Cybersicherheit
auf den ersten Blick gut aufgestellt: In allen drei Landern gibt eine klare Mehrheit von tber 80
Prozent der Befragten an, dass sie noch keine Cybersicherheitsma3nahme verworfen haben.
Doch wenn es Hindernisse gibt, dann liegt es fast immer am Budget. Das zeigen aktuelle
Zahlen aus der Management-Studie von Sophos in Deutschland, Osterreich und der Schweiz.

Hohe Umsetzungsbereitschaft — aber nicht grenzenlos

In Deutschland sagen 81 Prozent, in Osterreich 84 Prozent und in der Schweiz 80 Prozent der
befragten C-Level-Entscheider:innen, dass in ihren Unternehmen noch keine Malihahme zum
Cyberschutz verworfen wurde. Das entspricht zunachst einer hohen Umsetzungsbereitschaft.
Dennoch berichtet jedes zehnte Unternehmen, dass die Realisierung von
CybersicherheitsmalRnahmen am Ende am Geld gescheitert ist. In Deutschland bestatigen
dies 10,5 Prozent, in Osterreich 10 Prozent, in der Schweiz sogar 12 Prozent der Befragten.

Budgethiirden vor allem in Produktionsunternehmen

Vor allem die Produktionsunternehmen scheinen mit diesem Problem zu k&dmpfen. Sie liegen
in allen Landern Gber dem Durchschnitt aller befragten Unternehmen: in Deutschland und
Osterreich bei jeweils rund 16 Prozent, in der Schweiz sind es 15,8 Prozent.

Aber auch der Handel zeigt Schwierigkeiten. In Osterreich gibt ein Viertel der
Handelsunternehmen an, aus Kostengriinden auf Cybersicherheitsmalinahmen verzichtet zu
haben. In der Schweiz sind dies 14,3 Prozent. Dienstleistungsunternehmen berichten dagegen
deutlich seltener von Budgetproblemen — in Deutschland tun das nur 8,7 Prozent, in der
Schweiz 8,3 Prozent und in Osterreich kein einziges.

Hohe Komplexitat ist (fast) kein Hinderungsgrund

Eine zu herausfordernde Komplexitdt der Cybersicherheitslosungen spielt als
Hinderungsgrund flir eine Implementierung in allen drei Nachbarlandern offenbar eine
untergeordnete Rolle: In Deutschland benennen diesen Punkt 5,0 Prozent der Unternehmen
und in der Schweiz 8,0 Prozent. In Osterreich wird dieser Aspekt als Grund fiir nicht
umgesetzte Mallnahmen Gberhaupt nicht genannt.

Produktionsunternehmen gehen auch haufiger bewusst Cybersicherheitsrisiken ein
Auf die Frage, ob Unternehmen schon einmal bewusst ein Risiko in der Cybersicherheit
eingegangen sind, fallt das Bild differenzierter aus. In Deutschland bestatigen dies 11 Prozent,
in Osterreich 12 Prozent und in der Schweiz 8 Prozent der Befragten.

Auffallig sind dabei auch hier die Zahlen der Produktionsunternehmen: Mit 14,3 Prozent in
Deutschland, 15,8 Prozent in Osterreich und 10,5 Prozent in der Schweiz geben sie
Uberdurchschnittlich haufig an, bewusst Cyberrisiken eingegangen zu sein. Ebenfalls Uber
dem Durchschnitt bewegt sich bei diesem Aspekt auch der Handel in Osterreich. Hier berichten
12,5 Prozent der Befragten, bereits bewusst ein Risiko eingegangen zu sein. In Deutschland
(3,2 %) und der Schweiz (0 %) zeigen sich Handler deutlich weniger risikobereit, wahrend die
Dienstleistungsunternehmen landeribergreifend durchweg im Mittelfeld liegen (rund 8-11
Prozent).

Auch das Alter der Entscheidungstrageriinnen scheint eine Rolle bei der bewussten
Entscheidung fir oder gegen Cyberrisiken zu spielen: In Deutschland und in der Schweiz



zeigen sich die unter 45-Jahrigen risikobereiter. In Osterreich fiihren tiberraschend die (ber
45-Jahrigen.

Losungsansatze: Sicherheit auch fur kleine Budgets

,Cybersicherheit scheitert in vielen Unternehmen nicht am Willen, sondern am Budget",
bestatigt Michael Veit, Sicherheitsexperte bei Sophos. ,Gerade Produktionsbetriebe und
Handelsunternehmen nennen haufig Kosten als Grund, Malinahmen nicht umzusetzen. Fir
kleine und mittlere Unternehmen gibt es deshalb Lésungen, die bezahlbar sind und trotzdem
den steigenden Bedrohungen standhalten. Managed Detection and Response (MDR) ist hier
ein gutes Beispiel: Unternehmen lagern die 24/7-Uberwachung und Abwehr von Angriffen an
Spezialisten aus — und erreichen so ein Sicherheitsniveau, das sie alleine weder finanziell
noch personell stemmen kénnten."

Zur Studie

Ipsos befragte im Auftrag von Sophos im Frihjahr 2025 insgesamt 300 C-Level-Manager
(keine IT-Verantwortlichen) aus verschiedenen Branchen: 200 in Deutschland sowie jeweils
50 in Osterreich und der Schweiz. Thema der Umfrage war der Stellenwert von IT-Sicherheit
und Kl-Technologien in den Unternehmen. IT-Verantwortliche wurden explizit nicht befragt.

Social Media von Sophos fiir die Presse

Wir haben speziell fur Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten lhnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns aufm und ®

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info

Pressekontakt:

Sophos
Jorg Schindler, Senior PR-Manager EMEA Central
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de
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