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Cybersecurity-Leitfaden von Keeper Security fiir mehr digitale Sicherheit in Schulen
Neuer Leitfaden bietet Daten praktische Schritte zur Bekdmpfung zunehmender
Cyberbedrohungen im Bildungssektor

MUNCHEN, 12. September 2025 — Keeper Security, ein filhrender Cybersecurity-Anbieter
fur Zero-Trust- und Zero-Knowledge Privileged Access Management (PAM)-Software zum
Schutz von Passwortern, Passkeys, privilegierten Konten, Geheimnissen und Remote-
Verbindungen, veroffentlich heute den neuen Leitfaden fur Bildungseinrichtungen:
,Cybersicherheit in Schulen 2025: Ein Leitfaden fir Familien und Lehrkrafte fur sichereres
digitales Lernen®. Dieser umfassende Leitfaden gibt praktische Empfehlungen, um Schulen
und Familien beim Aufbau sicherer digitaler Umgebungen zu unterstiitzen und sensible
Informationen zu schitzen. Cyberangriffe auf Bildungseinrichtungen nehmen in
alarmierendem Tempo zu.

Laut Comparitech stiegen Ransomware-Angriffe auf Schulen, Hochschulen und
Universitaten im ersten Halbjahr 2025 im Jahresvergleich um 23 Prozent. Gleichzeitig
mangelt es vielen Einrichtungen an ausreichenden Cybersecurity-MaRnahmen. Die
Untersuchungen von Keeper ergaben, dass nur 14 Prozent der Bildungseinrichtungen
Cybersecurity-Schulungen vorschreiben.

Inhalte des Leitfadens
Das neue Whitepaper von Keeper enthalt:
e Die neuesten Daten zu Cybersicherheitsrisiken im Bildungswesen
o Umsetzbare Checklisten und Best Practices zur Schaffung sichererer digitaler
Lernumgebungen
e Leitlinien zur Bewaltigung des rapiden Anstiegs Kl-gesteuerter Cyberbedrohungen

»Cybersicherheit entfaltet den gréten Wert, wenn sie proaktiv und nicht reaktiv ist*, sagt
Darren Guccione, CEO and Co-founder bei Keeper Security. ,Indem wir starke Sicherheit
einfach und zuganglich machen, kénnen sich Schulen weiterhin auf Bildung — und Schiler
auf das Lernen — konzentrieren, ohne die Unterbrechungen oder Ablenkungen, die durch die
heutigen ausgekligelten Cyberbedrohungen entstehen.”

Keeper bietet Zero-Trust- und Zero-Knowledge-Cybersicherheitslésungen, die zur
Einhaltung der strengen Anforderungen des Bildungs- und 6ffentlichen Sektors entwickelt
wurden. Mit einer einheitlichen Plattform, die Enterprise Password Management, Secrets
Management, Zero-Trust Network Access und Endpoint Privilege Management mit Agentic
Al Bedrohungserkennung und -reaktion integriert, befahigt Keeper Schulen, sensible Daten
zu schutzen, die Einhaltung von Vorschriften zu verbessern und das Risiko schadlicher
Sicherheitsverletzungen zu verringern. Die modernen, cloudbasierten Losungen von Keeper
ermdglichen es Administratoren, die Schuler- und Mitarbeiterinformationen zu schitzen und
gleichzeitig ein unterbrechungsfreies Lernen sicherzustellen. Gestutzt durch industrieweit
anerkannte Zertifizierungen wie FeEdRAMP- und die GovRAMP-Autorisierungen, bietet
Keeper das Vertrauen, die Skalierbarkeit und die einfache Bereitstellung, die fir die
Verteidigung vor Cyberbedrohungen in 6ffentlichen Einrichtungen erforderlich sind.

Im Rahmen des Engagements von Keeper fur Cybersicherheit im Bildungswesen startete
das Unternehmen in 2024 die 6ffentliche Initiative Flex Your Cyber® in Zusammenarbeit mit
KnowBe4, der National Cybersecurity Alliance, CYBER.ORG und Atlassian Williams Racing.
Das Programm bietet ansprechende, zielgruppenorientierte Ressourcen fur Schiler, Eltern
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und Padagogen, um sicherere und geschitztere Online-Praktiken zu férdern. Auf diese
Ressourcen kann unter FlexYourCyber.com zugegriffen werden.

Um das Whitepaper herunterzuladen, besuchen Sie diesen Link. Weitere Informationen zu
den Lésungen von Keeper finden Sie auf den Seiten fur K-12-Bildung und
Hochschulbildung.

it

Uber Keeper Security:

Keeper Security verandert die Cybersicherheit flr Millionen von Einzelpersonen und
Tausende von Unternehmen weltweit. Die intuitive Cybersicherheitsplattform von Keeper ist
mit einer End-to-End-Verschlisselung ausgestattet und genief3t das Vertrauen von Fortune-
100-Unternehmen, um jeden Benutzer auf jedem Gerat und an jedem Standort zu schitzen.
Unsere patentierte Zero-Trust- und Zero-Knowledge-L6sung fiir das Privileged Access
Management vereint die Verwaltung von Unternehmenspasswortern, Geheimnissen und
Verbindungen mit Zero-Trust-Netzwerkzugriffen und Remote-Browser-Isolation. Durch die
Kombination dieser wichtigen ldentitats- und Zugriffsverwaltungskomponenten in einer
einzigen cloudbasierten Losung bietet Keeper beispiellose Transparenz, Sicherheit und
Kontrolle und gewahrleistet gleichzeitig die Einhaltung von Compliance- und Audit-
Anforderungen. Erfahren Sie unter KeeperSecurity.com, wie Keeper |hr Unternehmen vor
den heutigen Cyberbedrohungen schitzen kann.

Folgen Sie Keeper auf Facebook Instagram LinkedIn X YouTube TikTok

Pressekontakt fiir Keeper in DACH:
Alexandra Schmidt, +49 170 387 10 64
Thilo Christ, +49 171 622 06 10
keeper@tc-communications.de
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