
 

ISC2 führt das KI-Security-Zertifikat ein, um 

Cybersicherheitsfachkräfte mit gefragten Fähigkeiten 

auszustatten 

 

KI verändert die Bedrohungslandschaft. Das neue KI-Zertifikat und die Kurse von ISC2 

geben Cybersecurity-Fachkräften die Möglichkeit und das Vertrauen, sichere KI-

Strategien zu entwickeln. 

 

Alexandria, Va., USA, 31. Juli 2025 – ISC2, die weltweit führende gemeinnützige 

Mitgliederorganisation für Cybersicherheitsfachkräfte, kündigt heute das neue ISC2 

Building AI Strategy Certificate und sechs zugehörige Kurse an. Die Kurse und das 

Zertifikat ebnen Cybersicherheitsfachkräften den Weg, ihre Organisationen bei der 

verantwortungsvollen, ethischen und sicheren Einführung von künstlicher Intelligenz 

(KI) zu unterstützen. 

 

Untersuchungen von ISC2 zeigen, dass über ein Drittel der befragten 

Cybersicherheitsfachkräfte das größte Kompetenzdefizit in ihren Teams bei der KI 

sehen. Gleichzeitig sind die Befragten der Meinung, dass KI und Automatisierung den 

größten Einfluss auf ihre Fähigkeit zum Schutz ihrer Organisationen haben. 

Hinsichtlich der Einführung von KI sind die Spezialisten optimistisch: 66 Prozent der 

Studienteilnehmer sehen Karrierechancen in der KI. 

 

„Mit dem exponentiellen Wachstum bei der Einführung von KI müssen 

Cybersicherheitsteams verstehen, wie sie diese Lösungen effektiv und sicher in ihren 

Organisationen einsetzen können. Dies schafft enorme Karriere- und 

Entwicklungsmöglichkeiten für Cybersecurity-Profis, die ihre KI-Kompetenz 

demonstrieren können“, sagt Casey Marks, Chief Operating Officer bei ISC2. „Das KI-

Zertifikat und die Kurse ermöglichen es Cybersicherheitsspezialisten – insbesondere 

ISC2-Mitgliedern mit Zertifizierungen wie dem CISSP –, ihre berufliche Entwicklung 

voranzutreiben und sich als Anführer für Sicherheit in einer KI-zentrierten Arbeitswelt 

zu positionieren.“ 

 

Laut der 2025 AI Adoption Survey von ISC2 erkunden oder testen 42 Prozent der an der 

Umfrage teilnehmenden Cybersecurity-Profis KI-Sicherheitstools aktiv. Dies weist auf 
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kontinuierliche Veränderungen hin, dass Sicherheitsteams und Organisationen 

beginnen, KI für den besseren Schutz ihre kritischen Ressourcen einzusetzen. Von 

denen, die bereits KI-Sicherheitstools implementiert haben, berichten 70 Prozent über 

positive Auswirkungen auf die Gesamteffektivität ihrer Teams. 

 

KI-Sicherheitszertifikat 

Das „Building AI Strategy Certificate“-Programm ermöglicht es 

Cybersicherheitsfachkräften, ihre Organisationen durch diesen Wandel zu führen. Um 

das KI-Security-Zertifikat zu erhalten, müssen die Kursteilnehmer sechs On-Demand-

Kurse absolvieren, die insgesamt 16 Lernstunden umfassen. Diese Kurse behandeln 

Grundlagen der KI, das Management KI-bezogener Risiken, die Vorbereitung auf 

„Secure by Design“-Initiativen und die Anpassung an die sich entwickelnde Cyber-

Arbeitswelt. Alle Kurse sind auch einzeln verfügbar. ISC2-Mitglieder erhalten einen 

Rabatt von 20 %. Nach erfolgreichem Abschluss können ISC2-Mitglieder sich zudem 

16 Continuing Professional Education Credits verdienen. 

 

Die Kurse beinhalten: 

• AI for Cybersecurity – Entwicklung eines grundlegenden Verständnisses für 

Cybersicherheitsanwendungen der KI 

• AI Security: Managing Overconfidence – Effektive Integration von künstlicher Intelligenz 

in Sicherheitsoperationen  

• Aligning with Global AI Regulations – Überblick über die Komplexität der Abstimmung 

von KI-Sicherheitsrahmen mit allgemeinen Sicherheitsprinzipien 

• Foundations of AI – Erarbeiten und formulieren eine umfassende Definition von KI  

• Planning for Secure by Design AI – Entwickeln einer strategieorientierten Perspektive 

für die sichere Implementierung von KI und die Komplexität der Integration traditioneller 

Cybersicherheitsprinzipien in KI-Governance-Rahmenwerke. 

• The Evolving Cybersecurity Workforce – Exploration von Führungsaspekten und 

Strategien zur Anpassung an den wachsenden Einfluss von KI auf die 

Cybersicherheitsbranche. 

 

Um mehr zu erfahren und sich für das KI-Zertifikatsprogramm anzumelden, klicken Sie 

[hier] 
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Über ISC2 
ISC2 ist die weltweit führende Nonprofit-Organisation für Cybersecurity-Experten. Mit über 
265.000 zertifizierten Mitgliedern und Partnern setzen wir uns in einer immer stärker vernetzten 
Gesellschaft für eine sichere Cyberwelt ein. Unsere renommierten Zertifizierungen – darunter 
die branchenführende CISSP®-Zertifizierung – dienen Fachkräften als Nachweis ihrer 
Kenntnisse, Fähigkeiten und Kompetenzen in jeder Phase ihrer Karriere. 
ISC2 setzt Cybersecurity auf die politische und gesellschaftliche Agenda. Wir fördern die 
Relevanz, Vielfalt und Dynamik der Cybersecurity-Branche durch engagierte Fürsprache, 
fundiertes Fachwissen und die Schulung und Zertifizierung von Fachkräften. 
Mit unserer gemeinnützigen Stiftung, dem Center for Cyber Safety and Education, vereinfachen 
wir den Zugang zu diesem Berufszweig für angehende Nachwuchskräfte. 
 
Erfahren Sie mehr über ISC2 und werden Sie Teil unserer Mission. Vergrößern Sie ihr Netzwerk 
und folgen Sie uns auf X, Facebook und LinkedIn. 
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