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Arcserve stellt neue integrierte Immutable- und Datenresilienz-
Funktionen vor

Smarte Ransomware-Abwehr: Neue integrierte Unveranderbarkeit und Data-Resilience-
Funktionen von Arcserve bieten mehr Backup-Kontrolle sowohl in der Cloud als auch on-
premises.

Arcserve Unified Data Protection (UDP) 10.2 und die neuen Funktionen des Arcserve Cyber
Resilient Storage helfen Organisationen jeder Grof3e, die Kontrolle iber unveranderbaren
Backup-Speicher sowohl in der Cloud als auch vor Ort zu erlangen. Die Softwarel6sungen
bieten eine integrierte Kontrolle des Immutable Storage direkt Uber die zentrale, vertraute
UDP-Oberflache fur die einfache und weniger komplexe Umsetzung einer vollstandigen
Datenresilienz-Strategie. Arcserve UDP und Cyber Resilient Storage schlief3en die Licke im
Schutz unveranderbarer Daten, sind einfach und schnell zu integrieren und ersetzten
Losungsstrategien, die auf mehreren Backup-Produkten aufbauen.

Die aktuelle Veroéffentlichung baut auf friheren Arcserve-Ankindigungen dieses Jahres auf.
Im Marz stellte Arcserve Arcserve Cyber Resilient Storage, eine zuverlassige und
kostenginstige Lésung fir unveranderbare Backup-Speicherung fir Cloud- und On-
Premises-Workloads, vor. Nahtlos mit Arcserve UDP 10 integriert bietet es Schutz vor
Ransomware und unterstutzt die Einhaltung gesetzlicher Vorschriften.

Einige Monate spater veroffentlichte Arcserve die integrierte Lésung flir Cyberresiliente
Unveranderbarkeit (Immutability) fir Managed Service Provider (MSPs), die sich auf kleine
Organisationen mit Bedarf an unveranderbarer Datenresilienz konzentriert.

Die heutige Veroffentlichung ist ein weiterer Schritt von Arcserve zur Erflllung der
Anforderungen von kleinen und mittleren Unternehmen, die strenge Anforderungen an
Cyberresilienz haben, aber ebenso Flexibilitdt zu erschwinglichen Preisen bendtigen.

Arcserve UDP 10.2: Verbesserter Schutz vor Ransomware
Arcserve UDP 10.2 baut auf friiheren Versionen auf und bietet erweiterte Funktionen, welche
die Verwaltung unveranderbarer Backups einfacher und effektiver machen. Dazu gehoren:

Verwaltung des unveranderbaren Speichers direkt iiber die UDP-Konsole: UDP
10.2 erweitert die integrierte Verwaltung von unveranderbaren Speicherlésungen
sowohl lokal als auch in der Cloud — direkt Uber die UDP-Konsole. Unternehmen
profitieren von einer vereinfachten Kontrolle tber unveranderbare Backups, ohne
zwischen verschiedenen Verwaltungsoberflachen wechseln zu missen.

Datenspeicher in der bevorzugten Cloud-Umgebung erstellen und verwalten:
Backup- und Wiederherstellungsanforderungen von Unternehmen sind individuell und
einzigartig. UDP 10.2 unterstitzt Unternehmen bei der Erstellung und Verwaltung von
Datenspeichern in verschiedenen Cloud-Speicherumgebungen. Egal, ob in der
Arcserve Cloud Storage, bei AWS, Microsoft Azure oder in der Google Cloud,
Organisationen kdnnen die Ressourcen jetzt direkt Gber die UDP-Konsole verwalten
und behalten so die Flexibilitdt, ohne die Kontrolle zu verlieren.

Datenmanipulation iiber erweiterte Compliance-Kontrollen verhindern: UDP
10.2 fuhrt erweiterte Governance- und Compliance-Kontrollen ein, um Backup-Daten
vor unbefugten Anwendern zu schitzen. Mit neuen Compliance-Modus-Optionen
kénnen Snapshot-Daten von niemandem — selbst nicht von Benutzern mit Root-
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Rechten — gedndert oder geldscht werden. Dies bietet eine zusatzliche Schutzschicht
gegen externe Bedrohungen und Risiken durch Insider.

Rollenbasierte Sicherheit fiir unveranderbare Datenspeicher: Unveranderbare
Backups werden mit erweiterten rollenbasierten Zugriffskontrollen geschutzt, indem
der Zugriff auf unveranderbare Datenspeicher klar zwischen Administratoren und
Nicht-Administratoren getrennt wird. Eine zusatzlich verbesserte Authentifizierung
und Autorisierung fir Datenzugriff und -anderungen bietet erweiterte Sicherheit,
indem nur autorisiertes Personal mit kritischsten Backup-Daten interagieren kann.

Arcserve Cyber Resilient Storage: Lokaler Schutz durch unveranderbare Backups

Fir Organisationen, die unveranderbare Backups lokal speichern wollen bzw. missen, bietet
Arcserve nun Cyber Resilient Storage als Software-Appliance an, die sich nahtlos in die
lokale UDP-Konsole integriert und umfassenden Ransomware-Schutz bietet. Die Cyber
Resilient Storage Appliances bieten:

Unveranderbare Snapshots fiir geschaftskritische Daten: Arcserve Cyber
Resilient Storage integriert sich in die UDP-Funktionalitat fir Cyber Resilient Data
Store und ermdglicht unveranderbare Snapshots von Backup-Daten vor Ort.

Flexible Implementierung auf bevorzugte Hardware: Organisationen kdnnen den
Arcserve Cyber Resilient Storage auf der Hardware ihrer Wahl implementieren, um
die Flexibilitat und Systemintegritat zu gewahrleisten. Damit profitieren Unternehmen
von der Kombination aus bestehenden Infrastrukturinvestitionen und den Vorteilen
unveranderbarer Backup-Speicherung. Die unterstltzten Hardwareanforderungen
sind im Arcserve Support-Portal gelistet.

Nahtlose Verwaltung liber die Data Resilience-Konsole: Unabhangig davon, ob
Unternehmen die lokale UDP-Konsole oder die UDP Cloud-Konsole bevorzugen,
kénnen unveranderbare Snapshots ganz einfach konfiguriert und Einstellungen fur
den unveranderbare Datenspeicher, die Komprimierung und die Snapshot-Frequenz
konfiguriert werden.

Software-RAID fiir erhohte Fehlertoleranz: Eine zusétzliche Resilienzschicht bieten
die softwarebasierten RAID-Funktionen — auch fiir Hardware-Instanzen, die Uber kein
Hardware-RAID verfigen. Diese zusatzliche Funktionalitat hilft, unveranderbaren
Backups vor Hardwarefehlern und bdswilligen Angriffen zu schitzen.

Folgen Sie Arcserve auf LinkedIn und lesen Sie unsere neuesten Artikel zum Thema
Datenschutz und -management im Arcserve Blog.
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Uber Arcserve

Arcserve ist der Pionier fur einheitliche Daten-Resilienz-Lésungen. Seit mehr als 40 Jahren
vertrauen fast 150.000 Kunden und tber 30.000 Vertriebspartner in 150 Landern auf
Arcserve, um ihre Datenresilienz zu starken, verlorene Daten wiederherzustellen und die
Kontinuitat ihres Geschaftsbetriebs zu gewahrleisten. Mit einem einheitlichen Ansatz flr
Datensicherung und -wiederherstellung, erstklassigem technischen Support und dem
niedrigen Total Cost of Ownership (TCO) hilft Arcserve Unternehmen, ihre Daten zu
verwalten, zu schiitzen und - was am wichtigsten ist - in jeder Situation wiederherzustellen.
Erfahren Sie mehr unter arcserve.com.
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