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Sophos Management Studie 2025:

Medienberichte zu staatlich organisierten Cyberattacken
verunsichern fast jede dritte Chefetage

Hohe Relevanz des Themas Cybersicherheit in Unternehmen DACH-weit konstant, nur eine
Minderheit bewertet Diskussion um Cybergefahren als (libertrieben, hbhere Anforderungen
an Geschéftspartner innerhalb der Lieferkette.

Sophos veréffentlicht heute erste Ergebnisse seiner groRangelegten Management-Studie
,Chef, wie héltst du es mit der Cybersicherheit“ fir Deutschland, Osterreich und die Schweiz.
Die aktuellen Zahlen beleuchten unter anderem, wie C-Level Manager die Relevanz von
Cybersicherheit im eigenen Unternehmen unter anderem vor dem Hintergrund der zunehmend
dynamischen Bedrohungslage durch Cyberangriffe bewerten. Die Studie wurde bereits zum
dritten Mal vom Marktforschungsinstitut Ipsos im Auftrag von Sophos durchgefiihrt und knupft
an die Erhebungen aus den Jahren 2022 und 2024 an.

Cyberschutz ist etabliert — und bleibt unverandert wichtig

Ein zentrales Ergebnis der diesjahrigen Studie ist die Feststellung, dass Cyberschutz bei den
allermeisten Unternehmen inzwischen als strategisch relevantes Thema fest verankert ist.
Befragt, wie die zunehmenden Schlagzeilen Uber staatlich organisierte Cyberattacken ihre
Sicht Uber Cyberschutz beeinflussen, gibt mit 56 Prozent in Deutschland tber die Halfte der
Befragten an, dass die hohe Medienprasenz ihre Sicht nicht verandert hat, und zwar aus dem
einfachen Grund, dass der Cyberschutz seit jeher einen wichtigen Faktor der
Unternehmensfiihrung darstellt. Ahnlich duBerten sich auch 64 Prozent der Befragten in
Osterreich und 58 Prozent in der der Schweiz.

Die Ergebnisse stehen in Kontinuitat zu friheren Studienjahren: 2024 bewerteten 55 Prozent
der deutschen Unternehmen, 46 Prozent der Osterreichischen und sogar 60 Prozent der
Schweizer Firmen Cybersicherheit als ,sehr wichtig“ flr ihre Geschaftsbeziehungen. 2022
hatten bereits 32,3 Prozent der Unternehmen in Deutschland, 37,3 Prozent in Osterreich und
47,1 Prozent in der Schweiz bestatigt, dass die Relevanz von IT-Sicherheit weiter
zugenommen habe. Der langfristige Stellenwert des Themas ist damit klar dokumentiert.

Dennoch sorgt die Bedrohungslage fiir Verunsicherung

Auch wenn Cyberschutz fest in den Unternehmensstrategien etabliert ist, zeigen die aktuellen
Zahlen, dass die zunehmende mediale Prasenz von staatlich unterstitzten Cyberattacken
nicht spurlos am Management vorbeigeht. So fuhlen sich in Deutschland 27,5 Prozent der
Flhrungskrafte durch die Schlagzeilen verunsichert, in der Schweiz sind es 30 Prozent und in
Osterreich liegt der Anteil sogar bei 36 Prozent. Das zeigt: Die Besorgnis angesichts
hochentwickelter, teils staatlich geforderter Angreifer ist in der Chefetage angekommen. Und
sie scharft offenbar das Sicherheitsbewusstsein.

Steigende Investitionen und wachsende Anforderungen an die Partner

Viele Unternehmen haben bereits auf die komplexere Bedrohungslage reagiert und in ihre
CybersicherheitsmalRnahmen investiert. In Deutschland haben 47 Prozent der befragten
Unternehmen den Schutz ihrer IT-Systeme in der Vergangenheit ausgebaut, in der Schweiz
48 Prozent und in Osterreich sogar 60 Prozent.
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Neben internen MalRnahmen riickt aber auch die externe Absicherung starker in den Fokus.
Weniger prasent ist allerdings momentan noch die Vorgabe fiir Cybersicherheitsmallnahmen
bei Geschaftspartnern — also in der Lieferkette. So haben einige Unternehmen begonnen, die
Anforderungen an inre Geschéaftspartner innerhalb der Lieferkette zu erhéhen. In Osterreich
haben 36 Prozent der Firmen die Anforderungen an ihre Geschaftspartner innerhalb der
Lieferkette erhdht und entsprechende Standards eingeflihrt, in der Schweiz 22 Prozent und in
Deutschland 16,5 Prozent. Damit wird deutlich, dass Cybersicherheit zunehmend als
Gemeinschaftsaufgabe verstanden wird, auch tber Unternehmensgrenzen hinweg.

,Cyberkriminelle zielen zunehmend auf die Lieferkette ab, um sichere Systeme zu infiltrieren,
indem sie kleinere, weniger gut ausgerustete Lieferanten und Partner ausnutzen®, kommentiert
Michael Veit. Security-Experte bei Sophos, diese Entwicklung. ,Um die Geschaftskontinuitat
zu gewahrleisten und die zunehmend komplexen und vernetzten IT-Infrastrukturen zu
schitzen, missen Unternehmen wirksame Cybersicherheitsstrategien und Best Practices
entwickeln und implementieren. Dies erfordert nicht nur die Zusammenarbeit mit
Drittanbietern, sondern auch mit Cybersicherheitsexperten, die maflgeschneiderte Lésungen,
Beratung und Unterstlitzung bieten, um die technischen Rahmenbedingungen zu schaffen, die
zum Schutz des gesamten Okosystems und zur Gewahrleistung der Einhaltung gesetzlicher
Vorschriften erforderlich sind.*

In aller Munde: Nur wenige halten Cybersicherheitsdiskussion fiir Ubertrieben

Trotz der Allgegenwartigkeit des Themas sehen einige der Befragten die Diskussion um
Cybersicherheit als Ubertrieben an. Diese Meinung wird allerdings nur von einer Minderheit
des Managements geaulert: In Deutschland vertreten lediglich 10,5 Prozent der Befragten
diese Meinung, in der Schweiz 6 Prozent und in Osterreich sogar nur 4 Prozent. Die
Ergebnisse unterstreichen, dass die Mehrheit der Fihrungskrafte das Thema mit
Ernsthaftigkeit und Weitsicht behandelt.

Uber die Umfrage

Ipsos hat im Auftrag von Sophos im Friihjahr 2025 200 C-Level-Managerinnen und -Manager
aus verschieden Branchen in Deutschland sowie jeweils 50 in Osterreich und der Schweiz
zum Thema IT-Sicherheit in ihren Unternehmen befragt.

Social Media von Sophos fiir die Presse

Wir haben speziell fur Sie als Journalist®in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten Ihnen Statements, Beitrage
und Meinungen zu aktuellen Themen und naturlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns aufm und @

LinkedIn: https://www.linkedin.com/groups/9054 356/
X/Twitter: @sophos_info

Pressekontakt:

Sophos
Jorg Schindler, PR-Manager Central & Eastern Europe
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de



https://www.linkedin.com/groups/9054356/
mailto:joerg.schindler@sophos.com
mailto:sophos@tc-communications.de
http://www.linkedin.com/groups/9054356/
https://twitter.com/sophos_info
https://www.linkedin.com/groups/9054356/
mailto:joerg.schindler@sophos.com
mailto:sophos@tc-communications.de
http://www.linkedin.com/groups/9054356/
https://twitter.com/sophos_info

	Cyberschutz ist etabliert – und bleibt unverändert wichtig
	Dennoch sorgt die Bedrohungslage für Verunsicherung
	Steigende Investitionen und wachsende Anforderungen an die Partner
	In aller Munde: Nur wenige halten Cybersicherheitsdiskussion für übertrieben

