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ISC2-Studie zeigt, dass Cybersicherheitsteams bei der
Einflihrung von Kl vorsichtig vorgehen

Neue Studie zeigt, dass 30 Prozent der Cybersicherheitsexperten bereits KI-Tools
einsetzen,
und liefert Einblicke in die ersten Auswirkungen auf die Teamleistung und
Einstellungsentwicklungen

Alexandria (VA) / Miinchen, 16. Juli 2025 — ISC2, die weltweit filhrende
gemeinnutzige Mitgliederorganisation fir Cybersicherheitsexperten, hat heute ihre
Umfrage ,2025 Al Adoption Pulse Survey” verdffentlicht, in der die Einfihrung von Ki-
Sicherheitstools in Cybersicherheitsteams abgefragt wurde. Basierend auf den
Erkenntnissen von weltweit 436 Cybersicherheitsexperten in Unternehmen aller
GroRenordnungen, bewertet die Studie die Auswirkungen der Nutzung von Kl auf die
Teameffektivitat, Einstiegsjobs und die Einstellung von Cybersicherheitsexperten.

,Kl verandert die Arbeitsweise von Unternehmen, und die Cybersicherheit bildet dabei
keine Ausnahme”, sagt Casey Marks, Chief Qualifications Officer bei ISC2. ,Unsere
aktuelle KI-Umfrage zeigt ein vorsichtiges, aber wachsendes Interesse an KiI-
Sicherheitstools, deren Einfuhrung sich in Zukunft voraussichtlich beschleunigen wird.
Erfreulicherweise geben 44 Prozent der Experten an, dass die derzeitige oder
erwartete Einfuhrung von Kl-Sicherheitstools keine Auswirkungen auf die Einstellung
von Personal hat. 28 Prozent sehen in KI neue Chancen fiir Berufseinsteiger. Die
Ergebnisse deuten darauf hin, dass Kl die Cybersicherheitsexperten unterstitzt, indem
sie repetitive Aufgaben automatisiert und es ihnen erméglicht, sich auf sinnvollere
Aufgaben zu konzentrieren.®

Einsatz von Kl-Sicherheitstools

Laut der Al Pulse Survey haben 30 Prozent der Cybersicherheitsexperten bereits Ki-
Sicherheitstools in ihre Ablaufe integriert, die in der Umfrage als ,Kl-fahige
Sicherheitsldsungen, generative Kl und/oder agentenbasierte Kl fiir automatische
Aktionen® definiert werden. Darlber hinaus prift oder testet die Mehrheit (42 Prozent)
derzeit deren Einfihrung, was auf eine starke Dynamik in Richtung einer zuklinftigen
Implementierung hindeutet. Von denjenigen, die bereits KlI-Sicherheitstools nutzen,
berichten 70 Prozent von positiven Auswirkungen auf die Gesamteffektivitat ihres
Teams.

Die fuinf Bereiche, in denen Kl-Sicherheitstools in kiirzester Zeit die positivsten
Auswirkungen auf den Betrieb haben werden, wie Verbesserung der Effizienz und
Automatisierung zeitaufwandiger Aufgaben, sind:

Netzwerkuberwachung und Intrusion Detection: 60 Prozent
Endpunktschutz und -reaktion: 56 Prozent
Schwachstellenmanagement: 50 Prozent
Bedrohungsmodellierung: 45 Prozent

Sicherheitstests: 43 Prozent

Die grofdten Unternehmen mit mehr als 10.000 Mitarbeitern sind fuhrend bei der
EinfGhrung von Kl-Tools als Teil ihrer Cybersicherheitsmallinahmen, wobei 37 Prozent
diese aktiv nutzen. Dicht dahinter folgen mittelgrof3e bis gro’e Unternehmen (2.500 bis
9.999 Mitarbeiter) und kleinere Unternehmen (100 bis 499 Mitarbeiter) mit jeweils 33
Prozent Einsatzquote. Im Gegensatz dazu weisen mittelstandische (500 bis 2.499
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Mitarbeiter) und kleinste Unternehmen (1 bis 99 Mitarbeiter) die niedrigsten
Einsatzquoten auf: Nur 20 Prozent jeder Gruppe setzen Kl aktiv fir Sicherheitszwecke
ein. Bemerkenswert ist, dass die kleinsten Unternehmen auch die konservativsten sind:
23 Prozent geben an, keine Plane zur Evaluierung von Kl-Sicherheitstools zu haben.

Unter den Branchen, die Kl-Tools fUr ihre Sicherheitsmalinahmen einsetzen,
evaluieren oder testen, liegen Industrieunternehmen (38 Prozent), IT-Dienstleister (36
Prozent), der Handels-/Konsumgutersektor (36 Prozent) und professionelle
Dienstleistungsunternehmen (34 Prozent) an der Spitze. Im Gegensatz dazu weisen
Finanzdienstleister und die 6ffentliche Hand derzeit mit 21 Prozent bzw. 16 Prozent die
niedrigsten Akzeptanzraten auf.

Einige Branchen mit den derzeit niedrigsten Akzeptanzraten erwagen jedoch am
ehesten die Integration von Kl-Tools in der Zukunft. Sowohl im
Finanzdienstleistungssektor als auch im Handels-/Verbrauchersektor geben 41 Prozent
der Fachleute an, diese Tools aktiv zu evaluieren, wahrend 36 Prozent der Befragten
aus dem offentlichen Sektor dies angeben.

Auswirkungen auf die Einstellung und Einstiegspositionen

Die Mehrheit der Befragten stimmt zu, dass Kl-Sicherheitstools Auswirkungen auf die
Einstellung von Nachwuchskraften im Bereich Cybersicherheit haben werden. Mehr als
die Halfte (52 Prozent) gibt an, dass Kl den Bedarf an Nachwuchskraften erheblich
oder etwas reduzieren wird. 31 Prozent dul3erten sich jedoch optimistischer und
glauben, dass Kl auch neue Arten von Einstiegs- und Junior-Positionen schaffen oder
die Nachfrage erhdéhen wird, was dazu beitragt, den Rickgang an anderen Stellen bei
den Einstiegsmoglichkeiten auszugleichen.

Die Befragten auflerten sich optimistisch Uber die allgemeine Einstellungslage im
Bereich Cybersicherheit angesichts der Einfuhrung von KI. Fast die Halfte (44 Prozent)
stimmt zu, dass die Einstellung von Cybersicherheitsexperten in ihrem Unternehmen
noch nicht von der Einfuhrung von Kl-Sicherheitstools beeinflusst wurde. Im Gegensatz
dazu geben 21 Prozent an, dass Kl ihre Einstellungsplane und Prioritaten in ihren
Unternehmen verandert hat.

Gleichzeitig ist klar, dass Kl-Sicherheitstools die Rollen und Verantwortlichkeiten der
bestehenden Mitarbeiter neu definieren. Laut der Umfrage geben 44 Prozent der
Cybersicherheitsexperten an, dass ihre Unternehmen aktiv die Rollen und Fahigkeiten
uberdenken, die fur die EinfUhrung und Nutzung von KiI-Sicherheitstools erforderlich
sind.

Der Umfrage-Bericht enthalt wichtige Erkenntnisse flir Unternehmen und
Personalverantwortliche, die sich mit dem wachsenden Einfluss von Kl auf die
Cybersicherheit auseinandersetzen. Angesichts der kontinuierlichen Weiterentwicklung
der KI mussen Unternehmen ein Gleichgewicht finden. Dabei mussen sie ihre Effizienz
nutzen und gleichzeitig Investitionen in Einstiegsmoglichkeiten priorisieren, um
sicherzustellen, dass die Cybersicherheitsfachkrafte agil, qualifiziert und zukunftsfahig
bleiben.

Die vollstandigen Umfrageergebnisse, darunter auch Informationen dariber, wie
Cybersicherheitsexperten KI-Tools einsetzen und wie sich dies auf die Teameffizienz,
Einstiegspositionen und Einstellungstrends auswirkt, finden Sie im vollstandigen
Bericht hier.
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Uber die Umfrage ,,2025 Al Adoption Pulse Survey”

ISC2 fiihrte eine Online-Umfrage durch, um den Einsatz von KI-Sicherheitstools in
Unternehmen zu eruieren und die Auswirkungen dieses Einsatzes auf die
Teameffizienz, Einstiegsjobs und die Einstellung von Cybersicherheitsexperten besser
zu verstehen. Insgesamt nahmen 436 Fachleute in Positionen mit Verantwortung fur
Cybersicherheit teil. Die Umfrage wurde vom 13. bis 22. Mai 2025 auf die Dashboard-
Seiten fir Mitglieder von ISC2 gestellt. FUr die Zwecke dieser Umfrage wurden K-
Sicherheitstools als ,KlI-fahige Sicherheitslésungen, generative Kl und/oder
agentenbasierte Kl fiir automatische Aktionen“ definiert.
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