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Die Herren der Verschliisselung: Business-Entscheider

Umfrage von eperi: Datenverschliisselung hat strategische Bedeutung fiir das Management

Pfungstadt, 8. Juli 2024 — Laut einer Umfrage, die das Datenverschlisselungsunternehmen eperi im
zweiten Quartal 2024 bei Unternehmen in Deutschland durchgeflhrt hat, ist die Verschlisselung
sensibler Daten mehrheitlich Chef-Sache. 87,5 Prozent der Business-Entscheider sind ausschlaggebend,

wenn es um die Frage der Verschlisselung von Unternehmensdaten geht.

,Die hohe Sensibilitdt im Management kann darauf zurtickgefiihrt werden, dass die Verschlisselung von
Daten langst keine rein technische MalRnahme mehr ist”, sagt Andreas Steffen, CEO von eperi. ,Den
Unternehmen geht es um eine hohe Resilienz im Kampf gegen Cyberkriminalitat, Wirtschaftsspionage
sowie generell um den Datenschutz. Zudem hat die breite Diskussion um NIS2 und die darin verankerte
personliche Haftung der Geschaftsleitung fir eine zusatzliche Sensibilisierung in der Fihrungsebene

gesorgt.”

Nicht einig: Manager und IT-Profis attestieren unterschiedliches Schutzniveau sensibler Daten

In der Umfrage geben sowohl Manager als auch IT-Profis an, dass die Unternehmen zu 86,5 Prozent
Cloud-Dienste nutzen und/oder auf externe Rechenzentren (37,5 Prozent) zurtickgreifen. Bei der Frage,
ob die Unternehmen die sensiblen Daten verschlisseln, sind die Ergebnisse nicht nur zwischen den
Branchen, sondern auch zwischen den Managern und den IT-Profis deutlich unterschiedlich. Wahrend
Banken und Versicherungen mit 84,2 Prozent einen hohen Verschlisselungsgrad sensibler Daten
attestieren, sind es im Handel nur 37,5 Prozent. Auffallig ist die Diskrepanz zwischen Management und
IT-Profis. Wahrend 71 Prozent der Business-Entscheider angeben, alle sensiblen Daten im Unternehmen

zu verschlisseln, sind lediglich 64,3 der IT-Profis dieser Meinung.

,Die unterschiedliche Wahrnehmung zwischen den Managern und IT-Profis in der Frage, ob alle
sensiblen Daten im Unternehmen verschlisselt werden, ist eine gefdhrliche Situation, denn so

entstehen Licken im Datenschutz, die von Cyberkriminellen leicht ausgenutzt werden kdnnen oder die



potenziell zu Problemen bei der Einhaltung gesetzlicher Regeln fihren kann“, kommentiert Andreas

Steffen.

Manager flirchten vor allem staatliche und industrielle Spionage

In der Frage, was sich das Management von einer Verschlisselung sensibler Daten als Resultat
verspricht, treten unterschiedliche Ziele und Motivationen zutage. 58 Prozent und damit der hochste
Anteil der Business-Entscheider wollen mit der Verschlisselung ihre Daten vor staatlicher und
industrieller Spionage schitzen. Etwas weniger, 48,9 Prozent der Manager, zielen mit der
VerschlUsselung auf regulatorische Rechtssicherheit, beispielsweise fir NIS2. Aufféllig ist das Verhaltnis
zwischen Managern und IT-Profis, wenn es um die Abwehr der Cyberkriminalitdt geht: Wahrend nur 50
Prozent der Manager mit der Verschlisselung einen Schutz gegen die Cyberkriminalitdt erreichen

wollen, attestieren die IT-Profis mit 60,7 Prozent der Kryptografie deutlich mehr Schutzpotenzial.



Uber die Eperi GmE)H:
K eperi

Wir bei eperi® sind der festen Uberzeugung, dass Datenschutz ein grundlegendes Menschenrecht ist.
Unser Ziel ist es, dass Menschen und Unternehmen zu jeder Zeit die Kontrolle Giber ihre Daten behalten.
Ohne Kompromisse und mit der besten Technologie. Mit dem Fokus auf die Sicherheit unserer Kunden
haben wir eine Losung geschaffen, die fir den Benutzer unsichtbar ist und gleichzeitig die hochsten
Sicherheitsstandards erflllt.

Mit der eperi® Losung profitieren unsere Kunden von allen Vorteilen der Cloud-Nutzung, wie
beispielsweise einer effizienten unternehmensweiten Kollaboration, und bleiben dabei rechtssicher
gemal weltweiten Datenschutzgesetzen. Wir besitzen mehrere internationale Patente flr unsere
innovative Multi-Cloud-Technologie, die einen konkurrenzlosen Datenschutz fir SaaS Anwendungen,
individuelle Applikationen und Dateien bietet. Unsere Kunden behalten die alleinige Kontrolle tGber alle
sensiblen Daten, da keine unverschlisselten Daten in die Cloud gesendet werden.

Wir ermoglichen die Cloud — einfach, sicher, individuell, DSGVO-konform.
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