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Gute Kl gegen bdse KiI:
Kampf der Titanen bei der Data Protection

Von Sven Richter, Marketing Manager DACH bei Arcserve

Die generative kunstliche Intelligenz (KI) verandert die Welt, und zwar
grundlegend. Wahrend IDC prognostiziert, dass die weltweiten Ausgaben fur
Kl bis 2026 auf mehr als 300 Milliarden US-Dollar ansteigen werden, warnen
Cyber-Security-Experten vor bosartigen und bemerkenswert Uberzeugenden
Kl-Tools, beispielsweise WormGPT. Angesichts dieser zunehmend raffinierten
Attacken ist es wichtig, dass die Daten eines Unternehmens sicher und

widerstandsfahig sind.

Kombination fortschrittlicher Data-Protection-Lésungen

Der beste Weg, sich gegen bosartige Kl zu wehren, ist der Einsatz von guter
Kl. In diesem Zusammenhang sollten unterschiedliche Tools fur die Data
Protection verknupft werden. Daher hat Arcserve sein Unified Data Protection
(UDP) mit der Sicherheitsplattform Sophos Intercept X Advanced for Server
kombiniert. In der Cybersicherheit bietet Kl ein sehr hohes Schutzniveau, da
sie ungewohnliche Aktivitaten von Cyberkriminellen schnell erkennt. Sie
analysiert den Netzwerkverkehr, identifiziert mogliche Eindringlinge und findet
Zusammenhange zwischen unterschiedlichen Bedrohungsparametern,

beispielsweise bosartigen Dateien und verdachtigen IP-Adressen.

Zero-Trust-Strategie: Nichts und niemandem vertrauen

Der Zero-Trust-Ansatz besagt, dass keine ldentitat automatisch als
vertrauenswurdig eingestuft wird. Es wird nur der Zugriff gewahrt, der von
verifizierten Anwendern wirklich benotigt wird, und nicht mehr. Ein Zero-Trust-
Ansatz setzt zudem auf Identitats- und Zugriffstechnologien (IAM),

einschliel3lich Multifaktor-Authentifizierung (MFA) sowie rollenbasierter
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Zugriffskontrollen (RBAC). Auch Biometrie dient als Schutzmauer gegen
Eindringlinge und bosartige Kl. Beispielsweise stellt die Kl-gestitzte
Lebendigkeitserkennung die Integritat eines Nutzers mit einem biometrischen
Abgleich sicher, indem sie sowohl die ID als auch die Lebendigkeit der Person

identifiziert.

Der Mensch als aktiver Cyberschutz
Doch den Risikofaktor Mensch, kann auch Kl nur in Grenzen verhindern. Laut

Verizon 2023 Data Breach Investigations Report sind 74 Prozent aller

Sicherheitsverletzungen auf menschliches Versagen zurtckzufuhren, sei es
durch Fehler, Missbrauch von Berechtigungen, gestohlene Anmeldedaten
oder Social Engineering. Hilfreich sind regelmafige Schulungen und Tests,
deren Ergebnisse mit dem gesamten Team geteilt werden sollten, damit alle
aus den Erfahrungen lernen konnen. Am wichtigsten ist jedoch, dass jeder
weil}, an wen er sich im Unternehmen wenden kann, wenn er sich unsicher

ist, ob eine Bedrohung vorliegt.

Letzte Verteidigungslinie: Unveranderliche Backups

Der Einsatz von unveranderlichem Speicher fur Backups gehort zu den
besten Malinahmen, um die Folgen eines Cyberangriffs mafigeblich
abzumildern. Zwar werden Attacken nicht verhindert, aber die Technologie
stellt sicher, dass die Backups von den Cyberkriminellen nicht verschlusselt
oder zerstort werden kdnnen. Damit haben Unternehmen nach einem Angriff
die Sicherheit, ihre Daten und Systeme schnell und vollstandig
wiederherstellen zu kdnnen. Und sie missen sich nicht den exorbitant hohen
Lésegeldforderungen beugen oder Folgen fur das Business furchten,
beispielsweise durch Ausfallzeiten oder nicht wiederherstellbare Daten trotz

Zahlung des Losegelds.
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Folgen Sie Arcserve auf LinkedIn oder X und lesen Sie unsere neuesten

Artikel zum Thema Datenschutz und -management im Arcserve Blog.

Hi#

Uber Arcserve

Arcserve ist der Pionier fur einheitliche Daten-Resilienz-Losungen. Seit mehr als 40
Jahren vertrauen fast 150.000 Kunden und Gber 30.000 Vertriebspartner in 150
Landern auf Arcserve, um ihre Datenresilienz zu starken, verlorene Daten
wiederherzustellen und die Kontinuitat inres Geschéaftsbetriebs zu gewahrleisten. Mit
einem einheitlichen Ansatz fur Datensicherung und -wiederherstellung, erstklassigem
technischen Support und dem niedrigen Total Cost of Ownership (TCO) hilft Arcserve
Unternehmen, ihre Daten zu verwalten, zu schitzen und - was am wichtigsten ist - in
jeder Situation wiederherzustellen.

Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf Twitter oder
LinkedIn.
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