
 
 

Sophos Management Studie: 

Chefetagen sehen hohe Relevanz von Cybersicherheit, erkennen 
darin aber keine Wettbewerbsvorteile 

 
C-Level Manager in Unternehmen in Deutschland, Österreich und der Schweiz werten gute 

Cybersicherheitsinfrastrukturen als äußerst wichtig für Geschäftsbeziehungen. 
Gleichzeitig verneint die Mehrzahl, einen daraus resultierenden Wettbewerbsvorteil ableiten 

und diesen aktiv kommunizieren zu können.  
 

Wiesbaden, 18. April 2024 Sophos veröffentlicht einen neuen, aktuellen Teil seiner 
großangelegten Management-Studie „Chef, wie hältst du es mit der Cybersicherheit“ für 
Deutschland, Österreich und die Schweiz. Die nun veröffentlichten Zahlen aus diesem Jahr 
beleuchten unter anderem, wie C-Level-Managements in den drei Ländern den Einfluss der 
Cybersicherheit im eigenen Unternehmen auf Geschäftsbeziehungen bewerten. Die Studie ist 
eine Fortsetzung einer Befragungsreihe aus 2022 und wurde im ersten Quartal dieses Jahres 
erneut vom Marktforschungsinstitut Ipsos im Auftrag von Sophos durchgeführt. 
 
Alle bestätigen die hohe Relevanz von Cyberschutz für die Geschäftsbeziehungen 
Hinsichtlich der Frage, wie sie auf einer Skala von eins (sehr wichtig) bis sechs (sehr unwichtig) 
den Einfluss einer effizienten Cybersicherheitsinfrastruktur auf ihre geschäftlichen 
Beziehungen zu Kunden und Geschäftspartnern bewerten, sind sich die Befragten in allen drei 
Ländern in der überwiegenden Mehrzahl einig: In Deutschland halten die Managerinnen und 
Manager zu 55  Prozent Cyberschutz für sehr wichtig für die Business-Beziehungen, in 
Österreich sagen dies 46 Prozent und in der Schweiz betonen sogar 60 Prozent die Relevanz 
der implementierten Cybersicherheitsmaßnahmen. Als wichtig bewerten diesen Aspekt 28 der 
deutschen, 34 Prozent der österreichischen und 32 Prozent der Schweizer Managements. 
Dass Cyberschutz gänzlich unwichtig sei, glaubt niemand der Befragten. 
 
Bedeutung hoch, tatsächlicher Einfluss niedrig? 
Gleich bei der nächsten Frage zeigt sich eine Diskrepanz in der Bewertung durch die 
Chefinnen und Chefs. Bezifferte, wie eingangs aufgezeigt, die sehr deutliche Mehrheit den 
Einfluss eines effizienten Cyberschutzes auf Geschäftsbeziehungen als mindestens wichtig, 
zeichnet der Realitätscheck ein scheinbar anderes Bild.  Auf die Frage, ob sich das Thema 
Cyberschutz tatsächlich auf der Ebene der Zusammenarbeit mit Kunden ausgewirkt habe, 
bestätigen knapp 35 Prozent der deutschen, 34 Prozent der österreichischen und 40 Prozent 
der Schweizer Umfrage-Teilnehmenden positiv, dass sie ohne wirkungsvollen Cyberschutz in 
der Tat Kunden verloren hätten. Die Mehrheit der Befragten dagegen sagt – in Deutschland 
knapp 55 Prozent, in Österreich 58 Prozent und in der Schweiz 48 Prozent – die 
Cybermaßnahmen des eigenen Unternehmens seien weder in den Beziehungen zu Kunden 
noch in der Neukunden-Akquise bislang ein Thema gewesen. Lediglich in der Schweiz erweist 
sich dieser Aspekt somit als einigermaßen ausgeglichen. 
 
Tatsächliche negative Auswirkungen vermelden hierbei nur jeweils sehr wenige Unternehmen.  
Ein Prozent der Managements in Deutschland gibt an, aufgrund von mangelndem Cyberschutz 
Kunden verloren zu haben. Zwei Prozent der Unternehmen in der Schweiz sowie einem 
Prozent der deutschen Firmen ist aus demselben Grund zudem Neugeschäft entgangen. 
 
Kein Wettbewerbsvorteil, keine Kommunikation 
Noch deutlicher als beim Thema Auswirkungen auf Geschäftsbeziehungen zeigt sich 
hinsichtlich der aktiven Kommunikation der Cybersicherheitsinfrastruktur in Richtung Kunden 
und Geschäftspartner eine Diskrepanz. Nur insgesamt gut 29 Prozent der deutschen sowie 24 
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Prozent der österreichischen Unternehmen kommunizieren ihren Cyberschutz aktiv an 
Kunden und Geschäftspartner. In der Schweiz tun dies mit immerhin 40 Prozent deutlich mehr.  
 
Mit dem Argument, die IT-Sicherheitsinfrastruktur des Unternehmens verschaffe ihnen keinen 
Wettbewerbsvorteil bei Kunden oder Geschäftspartnern, binden dagegen knapp 66 Prozent 
der deutschen, 68 Prozent der österreichischen und 50 Prozent der Schweizer Unternehmen 
diesen Aspekt nicht in ihre Kommunikation ein. 
 
Wettbewerbsvorteile sehen und nutzen: Sicheres tun und darüber sprechen. 
„Es ist zunächst ein erfreuliches Ergebnis, dass die Management-Ebenen in Unternehmen der 
Cybersicherheit eine so hohe Bedeutung für ihre Geschäftsbeziehungen beimessen“, sagt 
Michael Veit, Security Experte bei Sophos. „Gleichzeitig bin ich überzeugt, dass viele 
Unternehmen, die eine wirksame, moderne Cybersicherheitsinfrastruktur im Einsatz haben 
und darüber nicht kommunizieren, Chancen ungenutzt lassen. Wer etwa vernetzte und 
intelligente Schutztechnologien verwendet, oder auch externe Expertise im Rahmen eines 
Cybersecurity as a Service-Modells (CSaaS) nutzt, hat entscheidende Elemente einer 

zeitgemäßen, proaktiven Sicherheitsstrategie implementiert. Dies kann angesichts der sich 
verschärfenden Bedrohungslage ein Wettbewerbsvorteil sein. Oder anders gesagt: Wer bei 
der Cybersicherheit gut aufgestellt ist, schafft Vertrauen für sich selbst und alle Partner. 
Darüber sollte man reden.“ 
 
 
Über die Umfrage: 
Ipsos hat im Auftrag von Sophos 201 C-Level-Managerinnen und -Manager aus Handel, 
Dienstleitung und verarbeitendem Gewerbe in Deutschland sowie jeweils 50 in Österreich 
und der Schweiz zum Thema IT-Sicherheit in ihren Unternehmen befragt. 
 
 
 
Social Media von Sophos für die Presse 
Wir haben speziell für Sie als Journalist*in unsere Social-Media-Kanäle angepasst und 
aufgebaut. Hier tauschen wir uns gerne mit Ihnen aus. Wir bieten Ihnen Statements, Beiträge 
und Meinungen zu aktuellen Themen und natürlich den direkten Kontakt zu den Sophos 
Security-Spezialisten. 

Folgen Sie uns auf  und   
 
LinkedIn: https://www.linkedin.com/groups/9054356/ 
X/Twitter:  @sophos_info 
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Über Sophos  
Sophos ist ein weltweit führender und innovativer Anbieter fortschrittlicher Lösungen zur Abwehr von 

Cyberangriffen, darunter Managed Detection and Response (MDR) sowie Incident Response Services. 

Das Unternehmen bietet ein breites Portfolio an Endpoint-, Netzwerk-, E-Mail- und Cloud-

Sicherheitstechnologien, das bei der Abwehr von Cyberangriffen unterstützt. Als einer der größten auf 

Cybersecurity spezialisierten Anbieter schützt Sophos mehr als 600.000 Unternehmen und mehr als 

100 Millionen Anwender weltweit vor aktiven Angriffen, Ransomware, Phishing, Malware und vielem 

mehr.  

Die Dienste und Produkte von Sophos sind über die cloudbasierte Management-Konsole Sophos 

Central verbunden und werden vom bereichsübergreifenden Threat-Intelligence-Expertenteam Sophos 

X-Ops unterstützt. Die Erkenntnisse von Sophos X-Ops erweitern das gesamte Sophos Adaptive 

Cybersecurity Ecosystem. Dazu gehört auch ein zentraler Datenspeicher, der eine Vielzahl offener APIs 

nutzt, die Kunden, Partnern, Entwicklern und anderen Anbietern von Cybersecurity und 

Informationstechnologie zur Verfügung stehen. 

Sophos bietet Cybersecurity-as-a-Service für Unternehmen an, die vollständig verwaltete, 

schlüsselfertige Sicherheitslösungen benötigen. Kunden können ihre Cybersecurity auch direkt mit der 

Security Operations Platform von Sophos verwalten oder einen hybriden Ansatz verfolgen, indem sie 

ihre internen Teams mit Sophos Services ergänzen, einschließlich Threat Hunting und 

Systemwiederherstellung.  

Sophos vertreibt seine Produkte über Reseller und Managed Service Provider (MSPs) weltweit. Der 

Hauptsitz von Sophos befindet sich in Oxford, U.K.  

Weitere Informationen unter: www.sophos.de 
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