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Die besondere Rolle von Tape-Speicher fir eine
wirkungsvolle Backup-Recovery- und Cyberschutz-Strategie

Von Sven Richter, Marketing Manager DACH bei Arcserve

Bei jeglicher Art von Datenverlust — sei es durch einen technischen Ausfall,
menschliche Fehler oder durch einen Angriff von Cyberkriminellen — ist es das
Backup-Recovery-System, das Unternehmen aus der misslichen Situation hilft. Um
diesen Rettungsanker stets zur Verfigung zu haben, ist es wichtig, bei der
Datensicherung auf eine professionelle Software zu setzen, die unterschiedliche
Speichertechnologien bedienen kann, von On-Premise- bis hin zu Cloud-Speicher.
Zudem sollte die Lésung die 3-2-1-1-Backup-Strategie ermdéglichen: Diese umfasst
das Anlegen von drei Kopien der Daten, ein Original und mindestens zwei weitere
Kopien. Die Aufbewahrung der Sicherungskopien auf zwei unterschiedlichen
Datentragern; das Anlegen einer Kopie an einem anderen Ort und eine weitere Kopie

auf einem unveranderlichen Speicher.

Viele Unternehmen achten bei ihrer Backup-Recovery-Lésung hauptsachlich auf
Speichertechnologien, die eine hohe Geschwindigkeit bei der
Datenwiederherstellung gewahrleisten, um die Business Continuity aufrecht zu
halten. Darum spielen hauptsachlich Festplatten (inklusive SSD) und die Cloud eine
wichtige Rolle. Doch die standige Gefahr eines Ransomware-Angriffs und die
technologische Weiterentwicklung raumen auch dem Tape eine essenzielle

Bedeutung ein.

Dauer-Renaissance von Tape

Die Ara des Tapes reicht mehr als sieben Jahrzehnte zurlick, und zwar bis 1951, als
UNIVAC das UNIVSERVO-Bandlaufwerk vorstellte. Das Tape gehért damit zu den
langlebigsten Speichertechnologien und seine Verwendung nimmt bis heute
erheblich zu. Beispielsweise prognostiziert Strait Research, dass der Tape-Markt bis

2030 ein Volumen von 9,39 Milliarden US-Dollar erreichen wird, was einer

durchschnittlichen Wachstumsrate von 7,5 Prozent entspricht. Einige Analysten
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berichten sogar, dass bis zu 80 Prozent der mittelstdndischen und grof3en
Unternehmen Bandspeicher verwenden. Fir dieses Wachstum gibt es diverse

Grinde.

Backup auf Tape erfiillt viele Anforderungen an das RTO

Fur Unternehmen ist es wichtig, dass sie bei einem Datenverlust mit ihrer Backup-
Recovery-Ldsung in der Lage sind, die Daten schnell wiederherzustellen. Stillstand
im Betrieb kostet Geld und das es gilt die Stillstandzeiten mit der Festlegung des
RTO (Recovery Time Objective) mdglichst gering zu halten. In der Vergangenheit
waren Festplatten oder Cloud-Speicher dem Tape in dieser Hinsicht Gberlegen.
Allerdings sind diese Speichertechnologien im Falle eines Cyberangriffs mit
Ransomware einem hohen Risiko ausgesetzt, verschlisselt zu werden. Mit den
neuesten Generationen der Tape-Technologie hat sich dieses Verhéltnis gedndert:
Das Backup mit der neuesten LTO-9-Technologie bietet Unternehmen eine
vergleichsweise glinstige Speichermdglichkeit bei gleichzeitig sehr hohem
Speichervolumen von 18 TB pro Tape. LTO-9 erlangt zudem eine native
Ubertragungsgeschwindigkeit von 400 MB/s und 1.000 MB/s bei einer
Komprimierung von 2,5:1, was wesentlich zur Einhaltung der Anforderungen an das
RTO beitragt.

Backup und Tape bieten Sicherheit bei Ransomware-Angriffen

Das beste und schnellste Backup hilft Unternehmen im Falle eines Cyber-Angriffs
allerdings nicht, wenn die Daten von den Cyberkriminellen fur den Besitzer
unleserlich verschliisselt werden. Security-Spezialisten gehen davon aus, dass Uber
90 Prozent der Ransomware-Angriffe auch eine Verschlisselung der Backups
einschlieRen. Wenn allerdings eine Backup-Recovery-Lésung die
Datensicherungssatze auch auf Tape anlegt, wird dieses Risiko mal3geblich
reduziert. Die jungste Version der LTO-Technologie bietet Multi-Layer-

Sicherheitsunterstitzung inklusive hardwarebasierter Verschllisselung. Zudem

unterstitzt LTO-9 die unveranderliche Speicherung. Ein WORM-Format (Write-Once-
Read-Many), unterbindet das Léschen oder Andern der Backup-Datensétze durch

Unbefugte, wie beispielsweise Cyberkriminelle. Damit sind Backups wirkungsvoll vor
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Ransomware geschutzt. Weitere Technologien, wie etwa das Air-Gapping, erhdhen

die Sicherheit der Datensicherung zusatzlich.

Die wichtige Rolle von Tape in der Backup-Strategie

Tape, insbesondere mit der leistungsstarken und sicheren LTO-9-Technologie, ist
eine entscheidende Komponente in jeder Backup-Strategie. Es bietet
Speichervolumen zu enorm ginstigen Preisen und ist seit Jahrzehnten eine
ausgereifte und zuverlassige Technologie. Tape-Backup ist mittlerweile so schnell,
dass es viele Recovery-Anforderungen erfiillen kann. In Zeiten eines enorm hohen
Risikos, Opfer eines Cyberangriffs mit Ransomware zu werden, ist die Sicherheit von
Tape-Backup einer der grof3ten Vorteile. Daher sind professionelle Backup-
Recovery-Ldsung, wie Arcserve UDP, in der Lage, modernen Tape-Speicher in die
3-2-1-1-Backup-Strategie nahtlos zu integrieren. Denn erst durch die richtige
Kombination aus Backup-Recovery-Losung und unterschiedlichen
Speichertechnologien sind Unternehmen in der Lage, fiir jeglichen Datenverlust

gewappnet zu sein.

Folgen Sie Arcserve auf LinkedIn oder X und lesen Sie unsere neuesten Artikel zum

Thema Datenschutz und -management im Arcserve Blog.

HitHt

Uber Arcserve

Arcserve gehdrt weltweit zu den Top-5-Herstellern von Datensicherungsldsungen
und bietet als Anbieter von Unified Data Resilience Losungen eine einheitliche
Plattform fiir die Ausfallsicherheit von Daten an. Das Unternehmen stellt das
breiteste Spektrum an Best-in-Class-Lésungen fur die Verwaltung, den Schutz und
die Wiederherstellung aller Datenumgebungen zur Verfigung. Die L6sungen von
Arcserve eignen sich fir KMUs und GrofRunternehmen, unabhangig von deren
Standort und der Komplexitat der Infrastruktur. Sie beseitigen die Komplexitat und
bieten gleichzeitig erstklassigen, kosteneffizienten, flexiblen und massiv skalierbaren
Datenschutz und Sicherheit fiir alle Datenumgebungen. Dazu gehéren On-Prem-,
Off-Prem- (einschlieRlich DRaaS, BaaS und Cloud-to-Cloud), hyperkonvergente und
Edge-Infrastrukturen. Dank der vier Jahrzehnte langen Erfahrung des Unternehmens
mit preisgekronten IP-Losungen und der kontinuierlichen Konzentration auf
Innovation konnen Partner und Kunden, darunter MSPs, VARs, LARs und
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Endbenutzer, sicher sein, dass sie den schnellsten Weg zu Daten-Workloads und -
Infrastrukturen der nachsten Generation finden. Arcserve ist ein zu 100 Prozent
channelorientiertes Unternehmen, das in tUber 150 Landern vertreten ist und mit
19.000 Vertriebspartnern die kritischen Datenbestande von 235.000 Kunden schitzt.
Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf Twitter oder
LinkedIn.
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