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Keeper Security und St. Anna Kinderkrebsforschung kooperieren beim Schutz und der
Sicherheit von Forschungsdaten
Nach anhaltenden Problemen bei der Benutzerakzeptanz des vorherigen
Passwortmanagers setzt die St. Anna Kinderkrebsforschung jetzt auf Datensicherheit mit
Keeper.

Minchen, 22. Januar 2024 — Keeper Security, ein fuhrender Anbieter von Zero-Trust- und
Zero-Knowledge-Ldsungen zum Schutz von Anmeldedaten, privilegiertem Zugang und
Remote-Verbindungen, hat die St. Anna Kinderkrebsforschung in Wien, Osterreich, mit einer
sicheren Passwortverwaltung ausgerustet. Das renommierte Kinderkrebsforschungsinstitut
hat die hochmoderne Passwortmanagement-Losung von Keeper erfolgreich implementiert
und steigert damit die Sicherheit seiner digitalen Zugangsdaten. Dies ist ein bedeutender
Schritt fur die Gewahrleistung der Vertraulichkeit und Integritat wichtiger Forschungsdaten
im Kampf gegen Kinderkrebs.

Die Entwicklung der Bedrohungslandschaft im Bereich der Cybersicherheit erfordert einen
hohen Bedarf an proaktiven Datensicherheitsmaf3nahmen zum Schutz wertvoller digitaler
Ressourcen — inshesondere im Gesundheitswesen. Die St. Anna Kinderkrebsforschung sah
sich bei der Verwaltung und Sicherung ihrer digitalen Anmeldedaten mit ihrem friiheren
Passwortmanager mit erheblichen Herausforderungen konfrontiert und wandte sich an
Keeper, das fiir seine innovativen Cybersicherheitsldsungen und sein Fachwissen im
Bereich der Passwortverwaltung bekannt ist. Ziel war es, die Leistung im Vergleich zum
vorigen System zu verbessern. Die Schwerpunkte lagen auf der Optimierung der
Benutzerakzeptanz, der Transparenz und Administratorkontrolle, der Sicherheit sowie der
Steigerung der allgemeinen betrieblichen Effizienz innerhalb der kollaborativen Umgebung.

Die Mdglichkeit, mit der St. Anna Kinderkrebsforschung zusammenzuarbeiten unterstreicht
den Anspruch von Keeper, Einzelpersonen und Organisationen vor den gefahrlichsten und
weit verbreiteten Bedrohungen der Cybersicherheit zu schiitzen. Mit einer Organisation wie
der St. Anna Kinderkrebsforschung, die sich unermudlich fur die Verbesserung der
Gesundheitsversorgung von Kindern einsetzt, gewann diese Mission noch mehr an
Bedeutung und Gewicht.

.Keeper ist stolz, eine wichtige Rolle bei der Sicherung der digitalen Zugangsdaten zu
spielen, die fir die St. Anna Kinderkrebsforschung von entscheidender Bedeutung sind",
sagt Darren Guccione, CEO und Mitbegriinder von Keeper Security. ,Wir entwickeln unsere
Losungen fir die sichere Verwaltung von Passwortern, damit Organisationen die nétigen
Werkzeuge haben, um sensible Daten zu schiitzen und damit sie sich auf ihre
Kernaufgaben konzentrieren kénnen."

Durch die Implementierung der Passwortmanagement-Plattform von Keeper profitiert die St.
Anna Kinderkrebsforschung insbesondere von:

Nahtloser Migration: Die St. Anna Kinderkrebsforschung plante drei Monate fir die
Migration seiner Datenséatze und Anmeldedaten vom Altsystem zu Keeper ein. Dank der
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Effizienz der automatisierten Import-Tools von Keeper konnte dieser Prozess erheblich
beschleunigt und Monate friiher als geplant abgeschlossen werden — bei minimaler
Unterbrechung des taglichen Betriebs. Keeper wurde nahtlos in den bestehenden Identity
Provider (IdP) der St. Anna Kinderkrebsforschung integriert, wodurch die
Verwaltungsfunktionen und die Benutzerverwaltung optimiert und gleichzeitig die
Sicherheitsmalinahmen verstérkt wurden.

Verbesserten Sicherheitsmalinahmen: Keeper kombiniert die sogenannte ‘Elliptic-Curve-
Kryptografie' auf Gerateebene mit mehreren Verschliisselungsebenen auf Tresor-, Ordner-
und Datensatzebene inklusive Multifaktor- und biometrischer Authentifizierung sowie FIPS-
140-2-validierte AES-256-Bit-Verschlusselung plus PBKDF2. Die Implementierung von
Keeper bei der St. Anna Kinderkrebsforschung hat nicht nur einen robusten Schutz gegen
Cyberbedrohungen und unbefugten Zugriff geschaffen, sondern auch einen tiefgreifenden
Einfluss auf den gesamten Arbeitsablauf und die Produktivitat innerhalb der Organisation.

Optimierter Zugangskontrolle: Keeper hat die Zugriffskontrollimechanismen gestrafft und
sichergestellt, dass nur autorisiertes Personal die notwendigen Berechtigungen fur den
Zugriff auf wichtige Forschungsdaten und Patienteninformationen hat. Die St. Anna
Kinderkrebsforschung nutzt die Admin-Konsole von Keeper fiir eine hohe Transparenz und
umfassende Kontrolle Uber die Passwortverwendung der Mitarbeiter. Durch den Einsatz von
Keeper fiir die Passwortverwaltung ist die Speicherung von Passwoértern und die
gemeinsame Nutzung von Datensétzen nun im gesamten Institut standardisiert.

Verbesserter Benutzerakzeptanz: Die benutzerfreundliche Oberflache hat die allgemeine
Benutzererfahrung fir Forscher und Mitarbeiter verbessert, was zu hoherer Akzeptanz und
groRerer Zufriedenheit im taglichen Betrieb gefuhrt hat. Durch die Verwendung
gemeinsamer Ordner und der One-Time-Share-Funktion von Keeper kdnnen die Teams der
St. Anna Kinderkrebsforschung problemlos zusammenarbeiten und die erforderlichen
Anmeldedaten kollaborativ nutzen, ohne die Sicherheit zu gefahrden.

Die Zusammenarbeit zwischen Keeper und der St. Anna Kinderkrebsforschung ist Zeugnis
dafur, dass die Leistungsfahigkeit von innovativen Cybersicherheitslésungen kritische
Missionen unterstiitzen. Die Fortschritte, die bei der Verbesserung der Datensicherheit, der
Vereinfachung der Zugangskontrollen und der Verbesserung der allgemeinen
Systemleistung erzielt wurden, unterstreichen das Engagement flir hervorragende
Leistungen beider Organisationen.

Weitere Einzelheiten zu dieser Partnerschaft finden Sie hier.
HH

Uber Keeper Security:

Keeper Security verandert weltweit die Cybersicherheit fir Menschen und Organisationen.
Die erschwinglichen und benutzerfreundlichen Lésungen von Keeper basieren auf der
Grundlage von Zero-Trust- und Zero-Knowledge-Sicherheit, um jeden Benutzer auf jedem
Gerat zu schitzen. Unsere Privileged-Access-Management-Losung der nachsten
Generation ist in wenigen Minuten einsatzbereit und l&sst sich nahtlos in jede
Technologieumgebung integrieren, um Sicherheitsverletzungen zu verhindern, Helpdesk-
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Kosten zu senken und die Compliance zu gewéahrleisten. Keeper geniel3t das Vertrauen von
Millionen von Einzelnutzern sowie Tausenden von Unternehmen und ist der fihrende
Anbieter von erstklassigem Passwort- und Passkey-Management, Geheimnisverwaltung,
privilegiertem Zugriff, sicherem Fernzugriff und verschlisseltem Messaging.

Erfahren Sie mehr unter KeeperSecurity.com
Folgen Sie Keeper auf Facebook, Instagram, LinkedIn, X, YouTube

Pressekontakt fur Keeper in DACH:
Alexandra Schmidt, +49 170 387 10 64
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keeper@tc-communications.de
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