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Keeper Security unterstiitzt Hardware-Sicherheitsschlissel als solitdre 2FA-Methode
Geschaifts- und Privatanwender haben jetzt noch mehr Kontrolle Gber die Verwendung von
Sicherheitsschliisseln zur bequemen und hochsicheren Authentifizierung

Minchen, 17. Januar 2024 — Keeper Security, ein fuhrender Anbieter von Zero-Trust- und
Zero-Knowledge-Ldsungen zum Schutz von Anmeldedaten, privilegiertem Zugang und
Remote-Verbindungen, unterstitzt die Benutzerauthentifizierung, bei der nur ein
Hardwaresicherheitsschlissel fur die Zwei-Faktor-Authentifizierungsmethode (2FA)
verwendet wird. Die Benutzerauthentifizierung mit nur einem Hardwareschlissel erhoht die
Sicherheit, indem sie einen robusten physischen zweiten Faktor bietet, Remote-Angriffe
reduziert und die Abhangigkeit von mobilen Geraten reduziert. Administratoren kénnen die
Verwendung eines Hardwareschliissels als einzige 2FA-Methode erzwingen und sogar noch
strengere Einschrankunegn etablieren, indem sie die Verwendung einer PIN verlangen.

Starkere Authentifizierungsfaktoren werden zunehmend wichtiger, da Cyberkriminelle immer
raffinierter vorgehen und die bisher als sicher geltenden Schutzmechanismen aushebeln.
Herkémmliche 2FA-Methoden wie SMS und Time-Based One-Time Password (TOTP)
koénnen fur Social Engineering und SIM-Austausch anfallig sein. Das National Institute of
Standards and Technology (NIST) hat die SMS-Authentifizierung aufgrund ihrer
Schwachstellen sogar von der Liste der empfohlenen Authentifizierungsmethoden
gestrichen. Dies hat dazu gefiihrt, dass sowohl Unternehmen als auch Einzelpersonen nach
sichereren 2FA-Alternativen suchen.

»Cyberkriminelle sind kreativ und unerbittlich, um bisher sichere Lésungen zu knacken", sagt
Craig Lurey, CTO und Mitbegriinder von Keeper Security. ,Als Reaktion darauf steigen viele
Unternehmen auf hardwarebasierte 2FA-Gerate wie YubiKey um. Mit Keeper kénnen
Administratoren nun die Verwendung eines Hardware-Sicherheitsschliissels als einzige
2FA-Option erzwingen und den Benutzern eine einfache und benutzerfreundliche und
dennoch hochsichere Authentifizierungsmethode zur Verfligung stellen."

Die Unterstitzung von Hardware-Security-Schliisseln ist fir Keeper nicht neu. Allerdings
benttigten Benutzer bisher zusatzlich zur Verwendung des Sicherheitsschlissels eine
Backup-2FA-Option. Jetzt kdnnen Privat- und Geschéaftskunden gleichermal3en einen
Sicherheitsschliissel als einzige 2FA-Methode verwenden. Keeper ermdéglicht es Benutzern,
mehrere Sicherheitsschliissel zu haben, z. B. Backup-Schliissel, Schliissel an
verschiedenen Orten oder Schlissel fur mehrere Gerate.

Bestehende Benutzer kdnnen sich im Keeper Web Vault oder in der Keeper Desktop App
Version 16.10.12+ anmelden und andere 2FA-Methoden entfernen, wenn sie stattdessen
lieber einen Sicherheitsschlissel verwenden mdchten. Administratoren kdnnen zudem die
Verwendung einer PIN (FIDO2-Benutzerverifizierung) zusatzlich zur Verwendung des
Sicherheitsschliissels festlegen, um die Sicherheit noch weiter zu erhéhen.


https://www.keepersecurity.com/?utm_source=northam&utm_medium=press_release&utm_campaign=Communications

Keeper unterstiitzt die Anmeldung mit einem Sicherheitsschliissel auf iOS- und Android-
Geraten. Die Einrichtung eines Sicherheitsschlissels als einzige 2FA-Methode muss tber
den Web Vault oder die Keeper Desktop App erfolgen.

Dies ist die neuste einer ganzen Reihe von Keeper-Produkterweiterungen, einschlie3lich der
letzten Ankiindigung uber Granular Sharing Enforcements. Unternehmen entscheiden sich
fur Keeper aufgrund seiner starken Sicherheitsarchitektur, der Fahigkeit, passwortlose
Authentifizierung mit jedem Identitdtsanbieter zu unterstitzen, der nahtlosen Integration in
lokale, Cloud- oder hybride Umgebungen sowie der einfachen Nutzung tiber Desktop- und
Mobilgerate. Der Keeper Security Government Cloud Password Manager und der Privileged
Access Manager sind FedRAMP- und StateRAMP-autorisiert und bauen auf dem Keeper
Security Zero-Trust-Sicherheitsframework sowie der Zero-Knowledge-Sicherheitsarchitektur
auf. Damit haben Benutzer vollstdndige Transparenz, Verwaltung und Kontrolle tber ihre
Anmeldedaten und Verschlisselungs-Keys.
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Uber Keeper Security:

Keeper Security verandert weltweit die Cybersicherheit flir Menschen und Organisationen.
Die erschwinglichen und benutzerfreundlichen Lésungen von Keeper basieren auf der
Grundlage von Zero-Trust- und Zero-Knowledge-Sicherheit, um jeden Benutzer auf jedem
Gerat zu schitzen. Unsere Privileged-Access-Management-Losung der nachsten
Generation ist in wenigen Minuten einsatzbereit und lasst sich nahtlos in jede
Technologieumgebung integrieren, um Sicherheitsverletzungen zu verhindern, Helpdesk-
Kosten zu senken und die Compliance zu gewahrleisten. Keeper geniel3t das Vertrauen von
Millionen von Einzelnutzern sowie Tausenden von Unternehmen und ist der fihrende
Anbieter von erstklassigem Passwort- und Passkey-Management, Geheimnisverwaltung,
privilegiertem Zugriff, sicherem Fernzugriff und verschlisseltem Messaging.

Erfahren Sie mehr unter KeeperSecurity.com
Folgen Sie Keeper auf Facebook, Instagram, LinkedIn, X, YouTube
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