SOPHOS

Umfrage:
IT-Fachkraftemangel bezieht sich zu 71% auf den Bereich
Cybersecurity

o Sophos Umfrage zeigt: knapp ein Drittel der Unternehmen klagt Giber zu wenig
Fachpersonal
e Vor allem Banken und Versicherungen betroffen
e Sophos Field CTO Chester Wisniewski rat zu flexiblerem Recruiting

Eine effiziente, gut aufgestellte IT-Sicherheit ist mit-entscheidend fur den Erfolg und die
Wettbewerbsfahigkeit von  Unternehmen. Die zunehmende  Komplexitat von
Cyberbedrohungen ist daher eine groRe Herausforderung flr Unternehmen, insbesondere
auch in Bezug auf die Zusammenstellung ihrer IT-Teams. In Sophos” jungster Studie zum
Thema Cybersecurity-as-a-Service (CSaaS) zeigt sich, dass mit 29 Prozent fast ein Drittel der
befragten IT-Verantwortlichen erklaren, tber zu wenige IT-Beschéftigte zu verfligen, um einen
allumfanglichen Schutz ihrer IT-Infrastruktur gewahrleisten zu kdnnen. Dies bedeutet im
Umkehrschluss aber auch, dass immerhin 71 Prozent der Verantwortlichen berichten kénnen,
ausreichend IT-Personal verfiigbar zu haben. Diese Verteilung beschreibt grob die Situation,
wie sie sich Uber die unterschiedlichen Unternehmensgréf3en hinweg darstellt.

Haben Sie in lhrem Unternehmen ausreichend IT-Beschaftigte, um einen
allumfanglichen Schutz lhrer IT-Infrastruktur zu gewahrleisten?
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MW Ja, wir haben ausreichend IT-Beschaftigte.
B Nein, wir haben einen Fachkraftemangel zu beklagen.

Es mangelt vor allem bei Banken und Versicherungen an IT-Sicherheitsfachleuten

Es zeigen sich deutliche branchenspezifische Unterschiede in Bezug auf den
Fachkraftemangel in der IT. Wahrend 43 Prozent der Banken und 42 Prozent der
Versicherungen von einem solchen Mangel berichten, ist der Anteil im Industriesektor mit 23
Prozent und im Handel mit lediglich neun Prozent deutlich geringer. Insbesondere Branchen
mit sensiblen Daten sind haufiges Ziel von gezielten und hochspezialisierten Cyberangriffen.
Diese Sektoren bendtigen daher spezialisiertes IT-Security-Personal, das neben technischem
Know-how auch mit den branchenspezifischen Risiken und Anforderungen vertraut ist.



In welchen Bereichen fehlen Ihnen noch IT-Beschéftigte?

IT-Security

Netzwerkadministration
Anwendungsentwicklung (z.B. Java, Python)
Infrastruktur

Cloud Computing

DevOps

Webentwicklung (Frontend, Backend)
Datenbankadministration

Projektmanagement
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Dort wo Fachkraftemangel besteht, fehlt es zu 71 Prozent an IT-Security- und zu 40
Prozent an Netzwerkadministrations-Expertise

Der Mangel an IT-Beschaftigten betrifft dabei viele unterschiedliche Bereiche im
Unternehmen. So fehlen in 71 Prozent der Unternehmen, die einen Fachkraftemangel in ihrer
IT benennen, Beschaftigte speziell fur die IT-Security. Zudem fehlen in 40 Prozent der
Unternehmen Beschéftigte fur die Netzwerkadministration. In mehr als einem Drittel (35
Prozent) besteht aulRerdem Bedarf an Experten in der Anwendungsentwicklung, insbesondere
in Java und Python. Es zeigt sich also, dass der Fachkraftemangel nicht nur auf den Bereich
der IT-Security beschrankt ist, sondern sich tber verschiedene IT-Disziplinen erstreckt.

Die Grol3e des IT-Teams ein entscheidender Faktor fur die Fahigkeit eines Unternehmens,
sich gegen Cyberangriffe zu schiitzen und eine effiziente IT-Infrastruktur zu gewahrleisten. Bei
mehr als einem Viertel der befragten Unternehmen (27 Prozent), die Gber ausreichend IT-
Personal verfugen, wird die IT-Infrastruktur von 21 bis 50 und bei 24 Prozent von 11 bis 20 IT-
Beschaftigten verwaltet. Hiermit zeigt sich — wenig Uberraschend — dass mit der
UnternehmensgroRe auch die Anzahl der fur die IT zustdndigen Beschéaftigten tendenziell
zunimmt.

Eine Moglichkeit: Andere Wege beim Recruiting

Chester Wisniewski, Field CTO bei Sophos pladiert als eine mdgliche Ldsung fur die
Herausforderungen bei der Einstellung von Fachpersonal dafiir, das entsprechende Recruiting
flexibler als bisher aufzustellen. ,Ich bin nicht Gberzeugt, dass die Kluft so grof3 ist, wie viele
Studien uns glauben machen wollen,” sagt er. ,Ich denke, wir miissen bei der Einstellung von
Sicherheitsexperten aufgeschlossener sein, indem wir die Vielfalt unserer potenziellen
Bewerber vergrofRern. Ich kenne viele junge Leute, die als Software-Ingenieure,
Datenschutzbeauftragte oder IT-Mitarbeiter gearbeitet haben, ebenso wie Menschen mit
sozialwissenschaftlichem Hintergrund — die es alle aktuell schwer haben, in die IT-
Sicherheitsbranche einzusteigen. Und das, obwohl sie Erfahrung in anderen Bereichen und
eine Ausbildung im Bereich Sicherheit haben. Natdrlich ist bereits erworbene Berufserfahrung
im Bereich IT-Sicherheit wichtig, aber sie spielt derzeit als hohes Ausschlusskriterium eine
Rolle, die wir uns gar nicht leisten kdnnen. Menschen mit einer Leidenschatft fir unsere Arbeit,
die ihre friheren Erfahrungen einbringen, kénnen uns bereichern und werden uns helfen,
diese Licken zu schlief3en und langfristig zu besseren Ergebnissen fuhren.*

Eine weitere Losung: CSaaS — Fachwissen von aul3en

Ein allumfassender Cybersecurity-Ansatz erfordert spezialisiertes IT-Personal, das sich
jederzeit um die Sicherheit der IT-Infrastruktur kimmert. Im Falle von IT-Personalmangel bietet
Cyber Security as a Service (CSaaS) einen effizienten Ansatz, eine umfassende IT-Security
ohne internes Personal sicherzustellen. Unternehmen kdnnen hiermit von der Expertise
spezialisierter Sicherheitsexperten profitieren und den Schutz ihrer IT-Infrastruktur



bestmdglich gestalten. Cybersecurity as a Service (CSaaS) bietet Unternehmen die
erforderliche Agilitdt, um den vielfaltigen und stdndig wechselnden Bedrohungen
entgegenzuwirken. Sie konnen mithilfe dieser extern bezogenen Unterstitzung einen
entscheidenden Teil ihrer Cybersicherheit auslagern und den Schutz der bestehenden IT-
Infrastruktur optimieren und modernisieren.

Wahrend 35 Prozent der in der Studie befragten Unternehmen aktuell CSaaS implementieren,
nutzen 46 Prozent nutzen diesen Service bereits, und sie betonen die positiven Effekte: Von
Unternehmen, die mit Cyberangriffen konfrontiert waren und Cybersecurity as a Service-
Dienstleistungen in Anspruch nehmen, berichten 46 Prozent zligig reagiert haben zu kénnen
und schnell wieder in ihre normalen Betriebsprozesse Ubergegangen zu sein. Jeweils 45
Prozent betonen die bessere Isolierung und Verhinderung weiterer Schaden sowie den
besseren Zugriff auf spezialisiertes Fachwissen und fortschrittliche Technologien.

Uber die Studie:

Die Befragung wurde mit 200 IT-Verantwortlichen und -Entscheidern aus

deutschen Unternehmen mit 100 bis 999 Beschéftigten von techconsult im Auftrag von
Sophos durchgefihrt.

Social Media von Sophos fiir die Presse

Wir haben speziell fir Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten lhnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns auf m und

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info

Pressekontakt:

Sophos
Jorg Schindler, PR-Manager Central & Eastern Europe
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Llcht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de
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