SOPHOS

Die dunkle Seite der Macht: Kl in der Cyberkriminalitat

Sophos X-Ops veroffentlicht zwei Forschungsberichte, die zum einen den aktuellen Einsatz
von KI fur Attacken untersucht und zum anderen die Einstellung von Cyberkriminellen zu
Kinstlicher Intelligenz anhand der Untersuchung von Dark-Web-Foren analysiert.

L,Wir haben im Dark Web zahlreiche Posts liber die mbglichen negativen Auswirkungen von
Kl auf die Gesellschaft und die ethischen Implikationen ihres Einsatzes gefunden. Mit
anderen Worten: Zumindest im Moment scheint es, dass Cyberkriminelle die gleichen

Debatten in Sachen Kiinstliche Intelligenz fiihren wie der Rest von uns®, so Christopher
Budd, Direktor X-Ops-Forschung bei Sophos.

Sophos hat heute zwei Berichte Gber den Einsatz von Kl in der Cyberkriminalitat veréffentlicht.
Der Report ,, The Dark Side of Al: Large-Scale Scam Campaigns Made Possible by Generative
Al untersucht anhand eines konkreten Fallbeispiels, wie Betriiger in Zukunft Technologien wie
ChatGPT nutzen kénnten, um mit minimalen technischen Fahigkeiten Betrugsattacken in
groRem Umfang durchzufihren. Der zweite Bericht ,Cybercriminals Can’t Agree on GPTs"
stellt die Untersuchung verschiedener Dark-Web-Foren vor. Die Ergebnisse zeigen, dass
einige Cyberkriminelle trotz des Potenzials der neuen Technologie skeptisch gegentiber dem
aktuellen Einsatz von Chatbots und anderen Kl-Technologien sind.

Die dunkle Seite der Kl

Mit einer einfachen E-Commerce-Vorlage und grof3en Sprachmodell-Tools wie GPT-4 konnte
Sophos X-Ops eine voll funktionsfahige Website mit Kl-generierten Bildern, Audio- und
Produktbeschreibungen sowie eine gefalschte Facebook-Anmeldeseite und eine gefélschte
Checkout-Seite erstellen, um persénliche Anmelde- und Kreditkartendaten abzuschopfen. Fir
die Erstellung und den Betrieb der Website waren nur minimale technische Kenntnisse
erforderlich. Mit demselben Tool war es zudem maglich, innerhalb von Minuten mit nur einem
Knopfdruck Hunderte &hnlicher Websites zu erstellen.

.ES ist selbstverstandlich und wird entsprechend von uns erwartet, dass Kriminelle zur
Automatisierung ihrer Machenschaften auf neue Technologien zurtickgreifen, um so effektiv
wie moglich agieren zu kénnen®, so Ben Gelman, Senior Data Scientist bei Sophos. ,Die
urspriingliche Erstellung von Spam-E-Mails war ein entscheidender Schritt in der
Betrugshistorie, da er das Ausmald des kriminellen Spielfelds mafRgeblich verénderte. Die
aktuelle Entwicklung in Sachen Kunstlicher Intelligenz hat ein &hnliches Potential: Sobald es
eine Kl-Technologie gibt, die vollstindige, automatisierte Bedrohungen erzeugen kann, wird
sie zum Einsatz kommen. Die aktuell zu beobachtende Integration generativer Kl-Elemente in
klassische Betrligereien, etwa durch Kl-generierte Texte oder Fotos, um Opfer anzulocken,
bildet nur den Anfang.”

Uber die Absichten des aktuellen Forschungsprojekts sagt Gelman: ,Wir filhren das aktuelle
Projekt unter anderem deshalb durch, um den Kriminellen einen Schritt voraus zu sein. Durch
die Schaffung eines Systems zur grol3 angelegten Erstellung betriigerischer Websites, das
fortschrittlicher ist als die von Kriminellen derzeit verwendeten Tools, haben wir die einzigartige
Moglichkeit, die Bedrohung zu analysieren und uns darauf vorzubereiten, bevor sie sich
ausbreitet.”

Cyberkriminelle stellen Potential von GPTs & Co. in Frage
Im zweiten Teil seiner Kl-Forschungsoffensive untersuchte Sophos X-Ops die Einstellung von
Angreifern gegentuber dem Einsatz von Kl-Technologien und analysierte dazu vier prominente
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Dark-Web-Foren hinsichtlich der auf groRe Sprachmodelle (Large Language Models, LLM)
bezogene Diskussionen. Wahrend der Einsatz von KI durch Cyberkriminelle offenbar noch in
den Kinderschuhen steckt, diskutieren Bedrohungsakteure auf diesen Plattformen bereits
intensiv Uber das Potenzial fir Social Engineering. Ein Beispiel dafir ist die aktuelle ,Pig
Buchtering“-Welle mit Romance Scams.

Darlber hinaus stellte Sophos fest, dass sich die meisten Beitrage auf zum Verkauf stehende
kompromittierte ChatGPT-Konten und ,Jailbreaks® bezogen - Mdglichkeiten also zur
Umgehung der in LLMs integrierten SchutzmalRnahmen, sodass Cyberkriminelle die Tools fiir
bdswillige Zwecke missbrauchen kénnen. Das Forscherteam fand auRerdem zehn ChatGPT-
Anwendungen, von denen die Entwickler behaupteten, dass sie fur Cyberangriffe und die
Entwicklung von Malware verwendet werden kdnnten. Allerdings wurde die Effektivitat solcher
Tools von Teilen der Dark-Web-Gemeinde stark angezweifelt und zum Teil sogar als Versuch
gewertet, mit nutzlosen Programmen zu betriigen.

»Wir haben zwar einige Cyberkriminelle gesehen, die versuchten, mithilfe von LLMs Malware
zu erstellen oder Tools anzugreifen, aber die Ergebnisse waren rudimentar und stie3en bei
anderen Benutzern oft auf Skepsis. Wir haben sogar zahlreiche Posts Uber die mdglichen
negativen Auswirkungen von Kl auf die Gesellschaft und die ethischen Implikationen ihres
Einsatzes gefunden. Mit anderen Worten: Zumindest im Moment scheint es, dass
Cyberkriminelle die gleichen Debatten in Sachen Kinstliche Intelligenz fiihren wie der Rest
von uns*, so Christopher Budd, Direktor X-Ops-Forschung bei Sophos.

Weitere Informationen zu KIl-generierten Betrugswebsites und der Einstellung von
Bedrohungsakteuren zu LLMs sind in den kompletten, englischen Berichten ,The Dark Side of
Al: Large-Scale Scam Campaigns Made Possible by Generative Al“ und ,Cybercriminals Can’t
Adree on GPTs" zu finden

Social Media von Sophos fir die Presse

Wir haben speziell fir Sie als Journalist*in unsere Social-Media-Kanale angepasst und
aufgebaut. Hier tauschen wir uns gerne mit lhnen aus. Wir bieten lhnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns auf IIH und @

LinkedIn: https://www.linkedin.com/groups/9054356/
X/Twitter: @sophos_info
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