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Wachsendes Datenvolumen erfordert eine solide
Klassifizierungsstrategie

Von René Claus, EMEA MSP Sales Director bei Arcserve

Eine kirzlich von ESG Research durchgefiihrte Studie ergab, dass 82 Prozent der
Unternehmen in den letzten 12 Monaten von einem Datenschutzverstof3 betroffen
waren. 42 Prozent dieser Unternehmen machen dafiir eine schlechte
Datenklassifizierung verantwortlich. Das ist einer der Griinde, warum eine gut
durchdachte Klassifizierungsstrategie immer wichtiger wird, zumal das
Datenvolumen und die Bedeutung der Daten weiter zunehmen werden. AuRerdem
ermoglicht eine solide Klassifizierungsstrategie, dass Unternehmen, ihre Daten
besser verstehen, fundierte Entscheidungen lber die Speicherung, den Zugriff und

die gemeinsame Nutzung von Informationen treffen kénnen.

Bei der Ausarbeitung einer gut durchdachten Klassifizierungsstrategie ist es
notwendig zu verstehen, dass nicht alle Daten gleich und nicht gleich wertvoll sind.
Deshalb ist es keine sinnvolle und kosteneffektive Vorgehensweise, einfach alle
verfligbaren Unternehmens-Daten zu sichern und zu speichern. Es bedarf einer
guten Klassifizierungsstrategie. Durch eine Klassifizierung von Daten auf der
Grundlage von Attributen wie Sensitivitat, Wert und gesetzlichen Anforderungen
kénnen Unternehmen klare und effiziente Richtlinien dafir aufstellen, wie lange die
einzelnen Datenkategorien aufbewahrt und gespeichert werden sollten. So kénnen
beispielsweise sensible Kundendaten aufgrund gesetzlicher Bestimmungen langere
Aufbewahrungsfristen erfordern, wahrend fiir unkritische betriebliche Daten kiirzere

Aufbewahrungsfristen gelten kdnnen.
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Durch die Klassifizierung konnen Unternehmen ihre Ressourcen effizienter zuweisen
und sicherstellen, dass wertvoller Speicherplatz flir wichtige Daten verwendet wird.
Weniger relevante Daten lassen sich angemessen archivieren oder nach Ablauf der
Aufbewahrungsfrist entsorgen. Letztlich ermdoglicht die Datenklassifizierung
Unternehmen, die Speicherkosten zu senken, das Datenvolumen zu minimieren und

die Compliance-Vorschriften einzuhalten.

Im Gegensatz dazu bedeutet ein fehlendes Datenklassifizierungssystem fir
Unternehmen ein erhebliches Risiko. Wenn sie nicht zwischen kritischen und
unkritischen Daten unterscheiden, konnen ihre Speicherressourcen mit redundanten
oder veralteten Informationen (iberlastet werden, was zu unnétigen Kosten fiihrt.
Ohne angemessene Klassifizierung kénnen Unternehmen auch nur schwer
feststellen, welche Daten der Aufbewahrungspflicht unterliegen, was zu VerstoRBen

gegen die Vorschriften und zu rechtlichen Konsequenzen fihren kann.

Dariiber hinaus beeintrachtigt das Fehlen eines Datenklassifizierungssystems die
Sicherheit, wie die aktuelle Studie von ESG Research zeigt. Ohne klare Richtlinien fir
den Umgang mit Daten sind Mitarbeiter nicht in der Lage, sicher mit sensiblen
Informationen umzugehen. Es besteht die Gefahr, dass Mitarbeiter Daten an
unautorisierte Empfanger weitergeben, Daten auf unsichere Gerate speichern oder
die Verschlisselung vernachlassigen. Cyberkriminelle nutzen diese Sicherheitsliicken
oft aus, um an wertvolle Daten zu gelangen, die sie fiir Losegeldforderungen oder

andere Zwecke verwenden.

Vorteile der Automatisierung
Unternehmen stofRen bei dem Versuch, ihre Daten effektiv zu klassifizieren, haufig
auf Herausforderungen. Ein Haupthindernis ist die schiere Menge und Vielfalt der

Daten, die in verschiedenen Abteilungen und Systemen erzeugt werden. Dies
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erschwert es erheblich, einheitliche Klassifizierungskriterien festzulegen. Hinzu
kommt, dass die Daten in verschiedenen Formaten, Dateitypen und an
unterschiedlichen Orten gespeichert sein kdnnen, was den Prozess weiter erschwert
und zu Fehlklassifizierungen fihrt. Auch mangelndes Bewusstsein der Mitarbeiter fiir
die Bedeutung der Datenklassifizierung und fehlende Schulungen kénnen die

Einflhrung erschweren.

Es gibt jedoch Strategien, mit denen Unternehmen diese Herausforderungen
angehen kénnen. Zunachst konnen sie ein funktionstibergreifendes Team aus IT-,
Datenmanagement-, Rechts- und Compliance-Experten einrichten, um klare
Klassifizierungskriterien festzulegen. Dieses Team kann sicherstellen, dass das
Klassifizierungssystem mit den gesetzlichen Anforderungen und den Geschaftszielen
Ubereinstimmt. Zweitens kénnen Unternehmen in Tools und Software zur
Datenklassifizierung investieren, die den Prozess automatisieren, menschliche Fehler
reduzieren und Konsistenz gewahrleisten. Mit diesen lassen sich Daten scannen und
aktualisieren, um auf der Grundlage vordefinierter Regeln geeignete Etiketten oder

Tags zuzuweisen.

Durch Automatisierung dieser Prozesse ldsst sich in erster Linie die Gefahr
menschlicher Fehler, die bei manuellen Klassifizierungsbemihungen haufig besteht,
drastisch reduzieren. Dies flihrt zu einem hoheren Grad an Genauigkeit bei der
Datenklassifizierung und verringert die Wahrscheinlichkeit, dass sensible
Informationen falsch gekennzeichnet oder unsachgemaR behandelt werden.
Dariber hinaus gewahrleistet die Automatisierung einen einheitlichen
Klassifizierungsstandard fiir verschiedene Datenquellen und -typen und beseitigt
Diskrepanzen, die durch Abweichungen in der menschlichen Interpretation oder

Beurteilung entstehen kdnnten.
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Auch Schulungs- und Sensibilisierungsprogramme sind von entscheidender
Bedeutung. Unternehmen sollten ihre Mitarbeiter tber die Bedeutung der
Datenklassifizierung, die potenziellen Risiken eines falschen Umgangs mit Daten und
die richtigen Verfahren zur genauen Klassifizierung von Daten aufklaren. Eine solche
Schulung tragt dazu bei, eine Kultur der Datenverantwortung im gesamten

Unternehmen zu fordern.

SchlieRlich ist die Datenklassifizierung mehr als nur eine einmalige Ubung. Es handelt
sich um eine immerwihrende Aufgabe, die eine kontinuierliche Uberwachung und
Anpassung erfordert. Daten sind nicht statisch und eine ordnungsgemalie
Klassifizierung erfordert regelmaRige Uberpriifungen und Aktualisierungen, um
Anderungen der Datentypen, der gesetzlichen Vorschriften und der
Geschaftsanforderungen Rechnung zu tragen. Durch regelmaBige Audits und
Bewertungen kénnen Unternehmen Bereiche identifizieren, in denen die
Klassifizierung von den Standards abweicht oder neue Datenkategorien entstanden

sind.

Fazit

Die Klassifizierung von Daten ist eine Orientierungshilfe in einer Welt wachsender
Datenmengen und Komplexitat. Eine geeignete Klassifizierungsstrategie hilft
Unternehmen, ihre Daten besser zu sortieren und zu kategorisieren, was zu einem
einfacheren Zugriff, mehr Sicherheit und einer besseren Entscheidungsfindung fihrt.
Letztlich versetzt eine gute Klassifizierungsstrategie Unternehmen in die Lage, das
wahre Potenzial ihrer heterogenen Daten zu nutzen und Chaos in Klarheit zu

verwandeln.
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Folgen Sie Arcserve auf LinkedIn oder X und lesen Sie unsere neuesten Artikel zum

Thema Datenschutz und -management im Arcserve Blog.

HiH

Uber Arcserve

Arcserve gehort weltweit zu den Top-5-Herstellern von Datensicherungslésungen
und bietet als Anbieter von Unified Data Resilience Losungen eine einheitliche
Plattform fir die Ausfallsicherheit von Daten an. Das Unternehmen stellt das
breiteste Spektrum an Best-in-Class-Losungen fiir die Verwaltung, den Schutz und
die Wiederherstellung aller Datenumgebungen zur Verfiigung. Die Lésungen von
Arcserve eignen sich fir KMUs und GroRRunternehmen, unabhéngig von deren
Standort und der Komplexitat der Infrastruktur. Sie beseitigen die Komplexitat und
bieten gleichzeitig erstklassigen, kosteneffizienten, flexiblen und massiv skalierbaren
Datenschutz und Sicherheit fiir alle Datenumgebungen. Dazu gehdren On-Prem-,
Off-Prem- (einschlieRlich DRaaS, BaaS und Cloud-to-Cloud), hyperkonvergente und
Edge-Infrastrukturen. Dank der vier Jahrzehnte langen Erfahrung des Unternehmens
mit preisgekronten IP-Losungen und der kontinuierlichen Konzentration auf
Innovation kénnen Partner und Kunden, darunter MSPs, VARs, LARs und
Endbenutzer, sicher sein, dass sie den schnellsten Weg zu Daten-Workloads und -
Infrastrukturen der nachsten Generation finden. Arcserve ist ein zu 100 Prozent
channelorientiertes Unternehmen, das in Gber 150 Ldndern vertreten ist und mit
19.000 Vertriebspartnern die kritischen Datenbestande von 235.000 Kunden schiitzt.
Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf X oder LinkedIn.
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