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Mit 6 Schritten zum Business-Continuity-Plan

Von René Claus, EMEA MSP Sales Director bei Arcserve

Jede Minute, die ein Unternehmen offline ist, ist nicht nur teuer, sondern zieht
auch andere Probleme nach sich. So lasst sich beispielsweise der Ruf eines
Unternehmens nur schwer wiederherstellen, wenn es fir seine Kunden
aufgrund von Problemen nicht erreichbar ist. Um das zu verhindern, ist es
sinnvoll, einen konkreten Business-Continuity-Plan aufzusetzen. Damit weil3
jeder Verantwortliche im Unternehmen im Falle einer Katastrophe, etwa bei
einem Ransomware-Angriff oder einer Naturkatastrophe, was zu tun ist. Und
es ist dafur gesorgt, dass das Unternehmen tber die nétigen Mittel verfugt,

um den Betrieb am Laufen zu halten.

Mit folgenden sechs Schritten lasst sich ein Business-Continuity-Plan

entwickeln.

1. Risikobewertung

Unabhangig von der Gro3e oder Struktur eines Unternehmens sollten die
Verantwortlichen wissen, wo die Risiken eines Ausfalls liegen. Es geht darum,
alle potenziellen Bedrohungen des Geschaftsbetriebs aufzufihren zu
bewerten und zu tberlegen, wie diese Risiken am wirksamsten abgemildert
oder beseitigt werden kdnnen. Diese Risikobewertung sollte eine
Teamleistung im Unternehmen sein, die jeden Business-Aspekt und jede Art
von Bedrohung bertcksichtigen, einschlief3lich Naturkatastrophen,
Cyberangriffe, Ransomware, menschliches Versagen, ungeplante
Ausfallzeiten, Stromausfélle, Datenbeschadigungen und System- oder

Hardwareausfalle.

2. Analyse potenzieller Auswirkungen auf das Business
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Wichtig ist, dass der Planungsprozess fur die Business-Continuity eine
Analyse der Auswirkungen auf das Unternehmen umfasst. Dazu gehéren
beispielsweise Umsatzeinbul3en, erhdhte Ausgaben, Auswirkungen auf die
Compliance und andere Faktoren. Im Rahmen dieser Analyse muss das
individuelle Ziel fur die Wiederherstellungszeit (RTO) — die Ausfallzeit, die ein
Unternehmen tolerieren kann — und fur den Wiederherstellungspunkt (RPO) —
die Datenmenge, die ein Unternehmen notfalls verlieren kann, ohne dass die

Auswirkungen zu grof3 werden — definiert werden.

3. Identifikation kritischer Systeme

Sobald sich das Unternehmen tber die Risiken und potenziellen
Auswirkungen im Klaren ist, missen im nachsten Schritt die Systeme und
Funktionen identifiziert werden, die fir ein Unternehmen von entscheidender
Bedeutung sind. Anhand dieser Ubersicht I4sst sich sicherstellen, dass diese
Systeme fur den Schutz und die Wiederherstellung vorrangig behandelt
werden. Bei der Ausarbeitung des individuellen Business-Continuity-Plans
kann die Kartierung der Netzwerk-, Hardware- und Software-Topologie sowie
ihrer Abh&ngigkeiten untereinander helfen, Probleme friihzeitig zu lokalisieren

und zu beheben, um so die Wiederherstellung zu beschleunigen.

4. Zuverlassige Datensicherung

Auch wenn ein Unternehmen seine Daten bereits zuverlassig sichert, sollten
die Risikobewertung und die Analyse potenzieller Auswirkungen die
Grundlage fur die Wahl der effektivsten Backup-Strategie bilden. Eine
bewahrte Strategie ist die 3-2-1-1-Backup-Regel. Diese sieht vor, dass drei
Sicherungskopien der Daten auf zwei verschiedenen Datentragern —
beispielsweise Festplatte und Band — aufbewahrt werden, wobei sich
mindestens eine Kopie in der Cloud oder in einem sicheren Speicher und eine

Kopie in einem unveréanderlichen Speicher befinden sollten.
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5. Wiederherstellungsplan

Jeder Business-Continuity-Plan sollte ein Konzept fur die Wiederherstellung
im Notfall (Disaster Recovery, DR) enthalten. Dieser Plan sollte die
Beschaffenheit der Technologien berlcksichtigen, die bendtigt werden, um
die zuvor festgelegten RPOs und RTOs einzuhalten. Aul3erdem sollte er die
Wiederherstellungsstrategie festlegen — von dateibasierter Wiederherstellung
bis hin zu Wiederherstellung auf virtuellen Maschinen (VM) und Cloud-
basierter Wiederherstellung. Mit einem Cloud-basiertem Backup und Disaster
Recovery stellt beispielsweise der Arcserve Cloud Service jederzeit eine

Business-Continuity sicher, egal was passiert.

6. RegelmaRige Uberprifung des Business-Continuity-Plans

Wer einen Plan fir Business-Continuity sowie eine Notfallwiederherstellung in
die Tat umsetzen muss, sollte keine Zeit verlieren. Gleichzeitig ist es wichtig,

diesen Plan dann auch zu testen, um sicherzustellen, dass er im Notfall auch

funktioniert.

Fazit

Bei der Entwicklung eines Business-Continuity-Plans gibt es eine Menge zu
beachten. Wenn es um Backup und Disaster Recovery geht, lohnt es sich, mit
einem Experten zu sprechen. Diese haben nicht nur eine weitreichende
Expertise, sondern kennen auch die auf dem Markt verfiigbaren Plattformen
und Lésungen, die helfen, derartige Plane in die Wirklichkeit umzusetzen.

Folgen Sie Arcserve auf LinkedIn oder X und lesen Sie unsere neuesten

Artikel zum Thema Datenschutz und -management im Arcserve Blog.
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Uber Arcserve

Arcserve gehort weltweit zu den Top-5-Herstellern von Datensicherungslésungen
und bietet als Anbieter von Unified Data Resilience Lésungen eine einheitliche
Plattform fiir die Ausfallsicherheit von Daten an. Das Unternehmen stellt das
breiteste Spektrum an Best-in-Class-L6sungen fir die Verwaltung, den Schutz und
die Wiederherstellung aller Datenumgebungen zur Verfligung. Die L6sungen von
Arcserve eignen sich fur KMUs und GrofRunternehmen, unabhéngig von deren
Standort und der Komplexitat der Infrastruktur. Sie beseitigen die Komplexitat und
bieten gleichzeitig erstklassigen, kosteneffizienten, flexiblen und massiv skalierbaren
Datenschutz und Sicherheit fur alle Datenumgebungen. Dazu gehéren On-Prem-,
Off-Prem- (einschlieR3lich DRaaS, BaaS und Cloud-to-Cloud), hyperkonvergente und
Edge-Infrastrukturen. Dank der vier Jahrzehnte langen Erfahrung des Unternehmens
mit preisgekronten IP-Lésungen und der kontinuierlichen Konzentration auf
Innovation kdnnen Partner und Kunden, darunter MSPs, VARSs, LARs und
Endbenutzer, sicher sein, dass sie den schnellsten Weg zu Daten-Workloads und -
Infrastrukturen der nachsten Generation finden. Arcserve ist ein zu 100 Prozent
channelorientiertes Unternehmen, das in Uber 150 Landern vertreten ist und mit
19.000 Vertriebspartnern die kritischen Datenbestande von 235.000 Kunden schitzt.
Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf Twitter oder

LinkedIn.
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