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Unternehmen bekdampfen Kl-gestiitzte Cyberangriffe mit Kl

Von René Claus, EMEA MSP Sales Director bei Arcserve

Die Zahl der Cyberangriffe nimmt einfach kein Ende und die Folgen fiir die
angegriffenen Unternehmen sind oft dramatisch. Daher suchen Unternehmen
standig nach Moglichkeiten, die Widerstandfahigkeit ihrer Daten zu verbessern. Der
Kampf zwischen den Guten und den Bosen ist ein standiges Hin und Her, und in
letzter Zeit haben Cyberkriminelle mal wieder einen Schritt nach vorne gemacht. Sie
nutzen Kl, um die Haufigkeit und Durchschlagskraft ihrer Angriffe zu erhéhen.
Schlimmer noch: Es gibt inzwischen immer mehr Neulinge, die sich als
Cyberkriminelle versuchen: Skript-Kiddies ohne Programmiererfahrung. Sie

verwenden Kl-Tools von der Stange, um Schadsoftware zu erstellen und einsetzen.

Heute kann jeder, der bOse Absichten hegt, innerhalb kiirzester Zeit eine Malware
entwickeln, in Umlauf bringen und in Unternehmen jeder GroRe verheerende
Schaden anrichten. Mit leicht erhéltlichen KI-Tools kdnnen selbst unerfahrene
Akteure Denial-of-Service-Angriffe durchfiihren, Phishing-E-Mails erstellen oder
Ransomware einsetzen. Diese Angriffe kdnnen dann gleichzeitig von zahlreichen
Systemen auf der ganzen Welt ausgefiihrt werden, sodass es flir die
verantwortlichen Mitarbeiter nahezu unmaglich ist, alle angegriffenen Systeme

rechtzeitig zu identifizieren.

Mit Kl gegen Hacker vorgehen

Aber es gibt nicht nur schlechte Nachrichten: Kl und Deep-Learning-Technologien
bieten auch ein wirksames Mittel im Kampf gegen Cyberkriminalitat. KI-gesteuerte

Sicherheitslosungen mit selbstlernenden Funktionen kdnnen proaktiv auf neu
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auftretende Bedrohungen reagieren und Unternehmen auf diese Art und Weise vor
der Vielzahl von Angriffen schiitzen, so dass sie wieder Macht lber ihre Daten

haben.

Mit Kl-gestlitzten Sicherheitstools lassen sich beispielsweise Anomalien und Muster
erkennen, die auf bosartiges Verhalten hinweisen, und Angriffe stoppen, bevor diese
Schaden anrichten. Dieser intelligente Datenschutzansatz verringert die
Abhdngigkeit von reaktiven MalBnahmen und versetzt Unternehmen in die Lage,

Cyberkriminellen einen Schritt voraus zu sein.

KI- und Deep-Learning-Schutzsysteme sind zudem in der Lage, sich anzupassen und
weiterzuentwickeln, um neuen Bedrohungen zu begegnen. Sie lernen aus
vorausgegangenen Vorfallen und verbessern so kontinuierlich ihre
Abwehrmechanismen. Durch Techniken wie Transfer Learning kdnnen diese Systeme
ihre Wissensbasis standig mit den neuesten Erkenntnissen liber Bedrohungen
anreichern und eine zunehmend grofRere Widerstandsfahigkeit gegen Angriffe

entwickeln.

Diese Systeme leiten auf der Grundlage vordefinierter Regeln oder erlernter
Verhaltensweisen auch proaktiv automatische MaRnahmen ein. Wenn ein System
beispielsweise eine Sicherheitsverletzung oder eine Anomalie ausfindig macht, kann
es automatisch MalRnahmen wie die Isolierung der betroffenen Systeme oder die
Blockierung verdachtigen Datenverkehrs einleiten. Diese automatische Reaktion
verkirzt die Zeit zwischen der Erkennung und Behebung eines Cyberangriffs und

minimiert so die potenziellen Auswirkungen.
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Kl in Aktion

Hier ein Beispiel dafiir, wie Kl in der Praxis funktioniert: In der
Cybersicherheitsbranche gibt es eine bekannte Bedrohung, das so genannte Remote
Administration Tool (RAT). Ein RAT kann in einen einfachen E-Mail-Anhang, etwa ein
JPEG-Bild, eingebettet werden, so dass Cyber-Angreifer unbefugten Zugriff auf ein
System erhalten. Antivirenprogramme erkennen RATs in der Regel anhand ihrer
Signaturen und geben eine Warnung an samtliche Endgerate, um sie zu identifizieren
und entfernen. Angreifer kénnen ihre RATs jedoch leicht modifizieren, um eine

andere Signatur zu erzeugen und die herkdmmliche Erkennung zu umgehen.

Um sich dagegen zu wehren, sind KI- und Deep-Learning-Technologien von
entscheidender Bedeutung. Anstatt sich nur auf den statischen Abgleich von
Signaturen zu verlassen, kdnnen Kl-gestiitzte Cybersicherheitstools das Verhalten
von Dateien und Prozessen analysieren. Sie beobachten, ob eine Datei bestimmte
Aktionen ausfiihrt oder Software installiert. KI-Sicherheitstools erkennen
verdachtiges Verhalten und verhindern potenziell bdsartige Aktionen, indem sie
Muster in diesen Aktivitaten lernen und identifizieren. Mit diesem Ansatz lassen sich

Bedrohungen besser erkennen und vor allem abwehren.

Angreifer entwickeln standig neue Methoden, um herkémmliche
CybersicherheitsmalRnahmen zu umgehen, so dass die Unternehmen unbedingt
Schritt halten missen. Kl und Deep Learning kénnen eine wichtige Rolle bei der
Analyse aktueller Bedrohungen sowie der Vorhersage potenziell bosartiger Aktionen
auf der Grundlage beobachteter Muster spielen. Ein solcher proaktiver Ansatz
verbessert die Sicherheitslage von Unternehmen und hilft ihnen, sich vor den sich

permanent weiterentwickelnden Cyberbedrohungen zu schiitzen.
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Ein sich entwickelndes Werkzeug

Bei der Implementierung von Kl- und Deep-Learning-Tools ist es wichtig, die damit
verbundenen Herausforderungen zu beriicksichtigen. So kénnen immer wieder
Fehler auftreten, denn Kl befindet sich noch in der Entwicklung und ist nicht zu 100
Prozent sicher. Manchmal kann es also zu Fehlinterpretationen kommen, die die
Verfligbarkeit von Daten oder Systemen beeintrachtigen. Solche Stérungen kommen
vor allem dann vor, wenn die Kl etwas entdeckt, was sie fiir eine illegale Aktivitat
halt. KI-Tools arbeiten zum Beispiel oft mit einer Zuverldssigkeitsbewertung. Ein
Unternehmen kann also festlegen, dass vorbeugende MaRnahmen ergriffen werden,
wenn der Wert unter einen bestimmten Schwellenwert fallt. Aber Achtung: Eine
solche PraventionsmalRnahme kann nicht nur unnétig sein, sondern auch zu

ungeplanten Ausfallzeiten fihren.

Da sich die KI-Technologie standig weiterentwickelt, kann sie keine absolute
Perfektion garantieren. Deshalb wird die Gefahr von Fehlern jetzt und in Zukunft
immer bestehen. Doch je mehr Menschen die Technologie nutzen und mit
verschiedenen Bedrohungen konfrontiert werden, desto zuverlassiger werden die Kl-
Systeme in der Lage sein, echte Bedrohungen von vermeintlich bedrohlichen

Situationen zu unterscheiden.

Erste Schritte mit Kl

Viele Unternehmen sind vom Potenzial der Kl fasziniert, wissen aber nicht, wie und
wo sie mit dem Einsatz dieser Technologie beginnen sollen. Am einfachsten ist es,
mit zuverldssigen Anbietern von Sicherheitslosungen zusammenzuarbeiten, die sich
mit Deep Learning und Kl auskennen und die Technologie bereits in ihre

bestehenden Produkte integriert haben. Dieser Ansatz ermdglicht es den
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Endanwendern, Kl anzuwenden und sie effektiv fiir die Datensicherheit und die

Cybersicherheit einzusetzen.

Da sich diese Technologie bestandig weiterentwickelt, ist zu erwarten, dass mehr
interne KlI- und Deep-Learning-L6ésungen konstruiert und eingesetzt werden.
Allerdings wird es noch einige Jahre dauern, bis sich die KI durchsetzt. Bis dahin tun
sich Unternehmen am leichtesten, wenn sie mit Losungsanbietern
zusammenarbeiten, die sofort verfiigbare Kl-gestitzte Tools zur Neutralisierung von

Cyberangriffen und zum Schutz vor Datenverlusten im Angebot haben.

Folgen Sie Arcserve auf LinkedIn oder Twitter und lesen Sie unsere neuesten Artikel

zum Thema Datenschutz und -management im Arcserve Blog.

HitH

Uber Arcserve

Arcserve gehort weltweit zu den Top-5-Herstellern von Datensicherungslésungen
und bietet als Anbieter von Unified Data Resilience Losungen eine einheitliche
Plattform fur die Ausfallsicherheit von Daten an. Das Unternehmen stellt das
breiteste Spektrum an Best-in-Class-Losungen fiir die Verwaltung, den Schutz und
die Wiederherstellung aller Datenumgebungen zur Verfiigung. Die Losungen von
Arcserve eignen sich fir KMUs und GrolRunternehmen, unabhangig von deren
Standort und der Komplexitat der Infrastruktur. Sie beseitigen die Komplexitat und
bieten gleichzeitig erstklassigen, kosteneffizienten, flexiblen und massiv skalierbaren
Datenschutz und Sicherheit fiir alle Datenumgebungen. Dazu gehdren On-Prem-,
Off-Prem- (einschlieRlich DRaaS, Baa$S und Cloud-to-Cloud), hyperkonvergente und
Edge-Infrastrukturen. Dank der vier Jahrzehnte langen Erfahrung des Unternehmens
mit preisgekronten IP-Losungen und der kontinuierlichen Konzentration auf
Innovation kdnnen Partner und Kunden, darunter MSPs, VARs, LARs und
Endbenutzer, sicher sein, dass sie den schnellsten Weg zu Daten-Workloads und -
Infrastrukturen der nachsten Generation finden. Arcserve ist ein zu 100 Prozent
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channelorientiertes Unternehmen, das in Gber 150 Ldndern vertreten ist und mit
19.000 Vertriebspartnern die kritischen Datenbestande von 235.000 Kunden schiitzt.
Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf Twitter oder
LinkedIn.
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