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STATEMENT

Das ewige Gezerre um die 5G-Sicherheit hilft niemandem und muss mit

konsequenter Verschlisselung ein Ende finden

Ein Kommentar von Elmar Eperiesi-Beck, Griinder und CEO von eperi

Laut dpa-Meldung von 7. Marz 2023 prift die Bundesregierung beziehungsweise das verantwortliche
Ministerium wieder oder immer noch die Sicherheit von 5G-Netzwerkkomponenten. Auf dem Priifstand
stehen derzeit Losungen chinesischer Bauart —wobei generell Komponenten und Systeme aus diversen
Landern genau gepruft werden. Beispielsweise Huawei und ZTE missen bis Anfang April eine Liste
sicherheitsrelevanter Bauteile liefern, welche die Experten der Ministerien dann monatelang

begutachten.

Dass Sicherheit oberste Prioritdt haben sollte, versteht sich von selbst. Aber ist das der richtige Weg,
um Unternehmen (sowie private Nutzer der 5G-Technologie) vor Spionage und Cyberkriminalitat im 5G-
Netz zu schitzen? Ein klares ,Jain” dirfte die passende Antwort sein. Ja, denn selbstverstandlich sollte
der deutsche Staat um die Sicherheit besorgt sein und gegebenenfalls eingreifen. Und nein, weil die
mittlerweile jahrelangen Prifungen, Diskussionen und schwammigen Reaktionen zur Sicherheit der 5G-
Technologie viel zu langsam sind und weil die Ministerien bis heute keine Losung prasentieren konnten.
Dabei soll die 5G-Technologie Unternehmen maRgeblich bei der digitalen Wende und beim Ausbau von
digitalen Infrastrukturen helfen, um in umkdmpften nationalen, europdischen und internationalen
Markten erfolgreich zu sein. Europdische Unternehmen miussen jetzt den Vorsprung der 5G-
Technologie fir ihren Wettbewerbsvorteil nutzen und sollten sich der Moglichkeiten aufgrund einer
potenziellen Gefahr nicht verschlieRen, indem sie auf eine unterlegene Technologie setzen. Die Losung

dafir ist datenzentrische Sicherheit anstatt Hardware-Sicherheit.

5G ist im Grunde eine groRartige technische Errungenschaft und sie ist groRflachig verflgbar.
Unternehmen, welche die Technologie fir die Konnektivitdt beispielsweise ihrer Private- oder Public-
Cloud-Anbindungen bendétigen, sollten diese Technologie uneingeschrankt nutzen kénnen —
selbstverstandlich sicher. Solange aber Ministerien und Sicherheitsexperten darum bemdiht sind, die
Sicherheit einzelner 5G-Netzwerkkomponenten oder sogar einzelner Bauteile in Frage zu stellen und

diese langwierigen Prifverfahren unterziehen, wird es vermutlich kaum eine kurzfristige, Gbergreifende



und befriedigende Sicherheit geben. Vielmehr entsteht allmahlich ein Flickenteppich an bekannten
sicheren und unsicheren Komponenten, inklusive eines BlumenstrauRes an dazugehorigen Security-
Inselldsungen. Das bringt Unternehmen nicht weiter, denn sie haben weder die Zeit noch die
Ressourcen, um sich schlussendlich um zig Details der Sicherheit zu kimmern, die sich zudem standig
andern. Vielmehr hilft ein vergleichsweise einfacher Paradigmenwechsel. Denn im Grunde ist es im
Cloud-Betrieb unerheblich, ob und wie sicher die Netzwerkkomponenten von 5G sind, solange die Daten
konsequent verschlisselt sind — und zwar durchgangig vom Sender bis zum Empfanger. Mit einer
VerschlUsselung ist es quasi egal, ob Staaten oder Cyberkriminelle die Daten abfangen kénnten, denn
der Nutzen der verschlisselten Daten ist gleich Null. Einzig wichtig dabei ist, dass die dafir genutzte
Verschllisselungstechnologie hdchsten Sicherheitsstandards entspricht und dass sie zwischen Sender
und Empféanger lickenlos ist. Setzen Unternehmen fir ihre Cloud-Anwendungen konsequent auf eine
geeignete VerschlUsselungstechnologie, konnen sie sofort und bedenkenlos jegliche angebotene
Netzinfrastruktur, inklusive das 5G-Netz, nutzen und muissen nicht wegen vermeintlicher
Unsicherheiten bangen oder warten. Denn Technologie ist daflir da, die Wirtschaft und das Business zu

befligeln, anstatt auszubremsen und zu verunsichern.



Uber die EperiGmE)H:
K eperi

Wir glauben, dass Datenschutz ein grundlegendes Menschenrecht ist. Unser Ziel ist es, dass Menschen
und Unternehmen zu jeder Zeit die Kontrolle Gber ihre Daten behalten. Ohne Kompromisse und mit der
besten Technologie. Mit dem Fokus auf die Sicherheit seiner Kunden hat eperi eine Ldsung geschaffen,
die fur den Benutzer unsichtbar ist und gleichzeitig die hochsten Sicherheitsstandards erfullt.

Mit der eperi Losung profitieren Unternehmen von allen Vorteilen der Cloud-Nutzung, wie
beispielsweise einer effizienten unternehmensweiten Kollaboration, und bleiben dabei rechtssicher
gemal weltweiter Datenschutzgesetze. eperi besitzt mehrere internationale Patente flr seine
innovative Multi-Cloud-Technologie, die einen konkurrenzlosen Datenschutz fir SaaS Anwendungen,
individuelle Applikationen und Dateien bietet. Der Kunde behalt die alleinige Kontrolle Uber alle
sensiblen Daten, da keine unverschlisselten Daten in die Cloud gesendet werden.

Wir ermdglichen die Cloud — einfach, sicher, individuell, DSGVO-konform.
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