arcserve

Protect what’s priceless.

8855 Columbine Road, Suite #150
Eden Prairie, Minnesota 55347
Phone: +1 844 639 6792

Was CEOs von Disaster Recovery Uberzeugt

Von Florian Malecki, Executive Vice President Marketing, Arcserve

CEOs haben viel zu tun. Sie kimmern sich um die strategische Ausrichtung des
Unternehmens, Wachstum, Wettbewerbsfahigkeit, Gewinne fir die Aktionare und
eine Reihe anderer Dinge. Genau diese Aufgabenvielfalt aber ist einer der Grinde,
weshalb viele CEOs ausgerechnet einen existentiellen Aspekt nicht auf ihrer Agenda
haben: das Disaster Recovery.

Die meisten Unternehmen haben nach wie vor kein umfassendes Disaster-
Recovery-Programm zur Wiederherstellung der Systeme und Daten im
Katastrophenfall — und das, obwohl sie diversen ernsthaften Risiken, etwa
Naturkatastrophen oder Cyberangriffen, ausgesetzt sind. Und sie tragen damit das
Risiko aller Auswirkungen durch Datenverlust oder Ausfallzeiten, einschlief3lich

UmsatzeinbuBBen, Kosten fiir Strafen und BulRgelder sowie die Schadigung der

Unternehmensmarke.

Trotz des offensichtlichen Risikos und der potenziell verheerenden Folgen fiir das
gesamte Business, féllt es Systemhausern und Managed Service Providern (MSPSs)
immer noch schwer, CEOs davon zu Uberzeugen, dass eine wie auch immer
geartete Katastrophe praktisch unvermeidlich ist. Dabei ist das Hoffen, dass nichts
passiert, kein guter Plan — insbesondere dann nicht, wenn bewahrte Lésungen

existieren.
Es gibt drei Méglichkeiten, wie CEOs, Manager oder die Geschaftsleitung davon

Uberzeugt werden kénnen, dass sie nicht nur ihre Daten sichern, sondern in eine

professionelle Disaster-Recovery-Ldsung investieren sollten:
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1. Der entscheidende Unterschied zwischen Backup und Disaster Recovery
Die Argumentationskette, mit der Fihrungskrafte davon tberzeugt werden kénnen,
in eine angemessene Disaster-Recovery-Strategie zu investieren, beginnt in vielen
Fallen mit Aufklarung. Es ist hilfreich, dass das Unternehmensmanagement den
Unterschied zwischen Datensicherung und Disaster Recovery kennt. Bei der reinen
Datensicherung werden Kopien wichtiger Daten erstellt, die im Falle eines Verlusts
oder einer Gefahrdung der Originaldaten zur Verfligung stehen. Backups in der
Cloud oder in einer anderen sekundaren Umgebung haben sich bewahrt. Allerdings
reichen klassische Backups nicht aus, um eine schnelle und vollstandige
Wiederherstellung nach einer Katastrophe zu gewahrleisten. An dieser Stelle kommt
das Disaster Recovery ins Spiel. Ein Notfallwiederherstellungsplan gewahrleistet
eine schnelle und vollstandige Wiederherstellung nach einer Katastrophe fast jeder
Art. Es umfasst einen detaillierten Plan, der alle erforderlichen Schritte fur eine
vollstandige Wiederherstellung festlegt und gleichzeitig sicherstellt, dass diese
Schritte auch durchgefiihrt werden. Er definiert die Wiederherstellungsziele und legt
MalRRnahmen fest, die sich nicht nur auf die Belange der IT beziehen, sondern die
Sicherstellung des gesamten Business und seiner Prozessketten zum Ziel hat.
Zudem sorgen regelmafige Tests der Sicherungskopien daflr, dass die Daten,
Systeme und Prozessketten tatsachlich wiederherstellbar sind. Fir das
Unternehmensmanagement ist es wichtig zu verstehen, dass die Datensicherung
respektive das Backup nur ein Teil eines umfassenden
Notfallwiederherstellungsplans sind und noch lange keine Business Continuity

garantieren.

2. Es geht nicht um Angst, sondern um Sicherheit

Angst kann ein starker Motivator sein. Viel besser aber ist die Sicherheit, dass man
keine Angst zu haben braucht. Mit dieser positiven Botschaft lassen sich CEOs viel
besser davon uberzeugen, dass Disaster Recovery und ein
Notfallwiederherstellungsplan essenziell fir die Sicherstellung des Business ist. Ein

Notfallwiederherstellungsplan ist eine Investition, die den Umsatz sichern und die
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Existenz des Unternehmens schiitzen kann. Zudem bietet er eine Chance flr

Fuhrungskréafte, tiefe Einblicke in jeden Teil der Organisation zu gewinnen, um die
Abhangigkeit von digitaler Technologie noch besser einzuschatzen. Denn letztlich
geht es darum, sicherzustellen, dass das Unternehmen stets fiir seine Kunden

verflgbar ist, effizient produziert und letztlich erfolgreich ist.

Kurz: Initiativen wie das Disaster Recovery und ein Notfallwiederherstellungsplan
werden von der Unternehmensfiihrung dann genehmigt und unterstitzt, wenn die
Vor- und Nachteile auf C-Level-Ebene kommuniziert und verstanden werden. Wenn
Systemhauser und MSPs einen detaillierten Uberblick tiber mégliche Bedrohungen
und die Folgekosten von Katastrophen den Vorteilen eines umfassenden Disaster-
Recovery-Programms gegentiberstellen, wird eine Beauftragung mit hoher

Wahrscheinlichkeit erfolgen.

3. Die Verfugbarkeit und Vorteile von DRaaS

Viele Unternehmen haben festgestellt, dass die Beauftragung von internen IT-
Mitarbeitern fiir das Disaster Recovery problematisch sein kann. Denn diese
Mitarbeiter werden von ihrer eigentlichen Aufgabe ablenkt, die téaglichen
Geschaftsaktivitaten maRRgeblich zu unterstiitzen. Daher sind viele CEOs offen dafiir,
Budgets an MSPs zu vergeben, anstatt interne Ressourcen fir die Erstellung,
Bereitstellung und Wartung eines Disaster Recovery-Plans zu belasten. Eine breite
Palette von IT-Funktionen, die friiher aus interner Kraft bewaltigt wurden, stellen
heute externe Anbieter als Service zur Verfiigung. IT-Services aller Art sind arbeits-
und kosteneffizient, da sie beispielsweise keine Investitionen in eine neue

Infrastruktur erfordern.

Im Falle einer Katastrophe, bei der die Server, Festplatten oder andere IT-

Komponenten eines Unternehmens ausfallen, kann ein Disaster Recovery as a
Service (DRaaS)-Partner schnell eingreifen und sowohl die Daten als auch die
Infrastruktur wiederherstellen. Ein DRaaS-Partner stellt sicher, dass alle Daten

regelmaRig gesichert werden und dass ein solider Plan existiert, um die Infrastruktur
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nach einer Katastrophe schnell wieder in Gang zu bringen. Fir CEOs bedeutet das,

Sicherheit fur ihr Business. Mit einem DRaaS-Partner haben sie die Gewissheit, dass
erfahrene Fachleute alle Herausforderungen des Disaster Recovery bewaltigen und
alle Aspekte der Wiederherstellung systematisch verwalten. Sie kénnen sich darauf

verlassen, dass eine Katastrophe, das Business nicht aus dem Rennen wirft.

Zusammengefasst

Kein Firmenchef wirde ein Auto ohne Versicherungsschutz fahren oder ein Haus
ohne Versicherung kaufen. Und dennoch betreiben viele Unternehmen ihr Business
ohne eine Strategie fir die Wiederherstellung und das Disaster Recovery im
Katastrophenfall. Die Verantwortlichen hoffen, dass keine Katastrophe eintritt, oder
sie ignorieren das Risiko. Das ist keine gute Strategie und auch vollkommen unnotig.
Denn heute gibt es eine Vielzahl an erfahrenen MSPs, die solide Lésungen und

Dienstleistungen anbieten.

Erfahren Sie mehr unter arcserve.com und folgen Sie Arcserve auf Twitter oder
LinkedIn.
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