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Einleitung

Jedes Jahr befragt Sophos im Rahmen einer Studie IT-Experten aus aller Welt
zu ihren Erfahrungen mit Ransomware. Die diesjahrigen Ergebnisse zeigen,
dass die Bedrohungslandschaft immer komplexer wird. Auch die finanziellen
und betrieblichen Belastungen, mit denen die Betroffenen zu kampfen haben,
nehmen zu. Daruber hinaus beleuchtet die Studie das Thema Cyberversicherung
und Ransomware sowie die Rolle der Versicherer, wenn es darum geht, dass
Unternehmen ihre Cybersicherheit ausbauen.

Uber die Studie

Sophos beauftragte das Marktforschungsunternehmen Vanson Bourne mit

der Durchfuhrung einer unabhangigen Befragung von 5.600 IT-Fachleuten in
mittelstandischen Unternehmen (100 - 5.000 Mitarbeiter) aus 31 Landern. Die
Befragung fand im Januar und Februar 2022 statt. Die Umfrageteilnehmer wurden
gebeten, sich bei der Beantwortung der Fragen auf ihre Erfahrungen innerhalb des
vergangenen Jahres zu beziehen.
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Angriffe nehmen zu, werden komplexer und
folgenschwerer

Im letzten Jahr waren 66 % der Unternehmen von Ransomware betroffen, im
Vergleich zu 37 % in 2020. Innerhalb eines Jahres ist dies ein Anstieg von 78 %. Ein
Indiz dafur, dass Cyberkriminelle immer besser in der Lage sind, groBangelegte
Angriffe auszufuhren. Darin spiegelt sich vermutlich auch der wachsende Erfolg
des Ransomware-as-a-Service-Modells wider, das die Reichweite von Ransomware
deutlich vergréBert. Denn es sind weniger Kenntnisse erforderlich, um einen Angriff
zu lancieren. [Anmerkung: ,von Ransomware betroffen” bedeutet hier, dass der
Angriff auf ein oder mehrere Gerate erfolgte, es dabei aber nicht unbedingt zu einer
VerschlUsselung kam.]

Auch die Verschlusselung von Daten gelingt den Angreifern immer haufiger. Im Jahr
2021 wurden bei 65 % der Angriffe Daten verschlusselt - im Jahr zuvor lag die Rate
noch bei 54 %. Allerdings gab es weniger sogenannte Extortion-Angriffe, bei denen
Daten nicht verschlUsselt werden, sondern die Angreifer damit drohen, Daten zu
veroffentlichen. Diese Zahl sank von 7 % auf 4 %.

Die Erfolgsquote der Angreifer steigt. Dieser Trend geht einher mit einem immer
komplexeren Bedrohungsumfeld: Im letzten Jahr verzeichneten 57 % der Befragten
eine Zunahme an Angriffen, 59 % bestatigten eine zunehmende Komplexitat und
53 % schwerwiegendere Folgen. 72 % verzeichneten einen Anstieg bei mindestens
einem dieser Punkte.
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Mehr Erfolg beim Wiederherstellen der Daten
nach einem Angriff

Mit der zunehmenden Verbreitung von Ransomware gelingt es Unternehmen
mittlerweile offenbar besser, mit den Folgen eines Angriffs umzugehen. Fast

alle Unternehmen, die im letzten Jahr von Ransomware betroffen waren (99 %),
erhielten ihre verschlUsselten Daten teilweise zurlck; ein leichter Anstieg zum Jahr
davor, damals waren es noch 96 %.

73 % der Unternehmen, deren Daten verschlUsselt wurden, nutzten Backups - die
am haufigsten verwendete Methode zur Wiederherstellung von Daten. Gleichzeitig
gaben 46 % der Befragten an, dass sie Losegeld gezahlt haben, um ihre Daten
wiederherzustellen. Diese Zahlen zeigen, dass viele Unternehmen mehrere Ansatze
verfolgen, um schneller und effizienter den Betrieb wieder aufnehmen zu kénnen.
Insgesamt nutzte fast die Halfte (44 %) der Befragten, deren Unternehmensdaten
verschlUsselt wurden, mehrere Methoden zur Wiederherstellung der Daten.

Mit der Zahlung des Losegelds erhalten die Unternehmen fast immer einen Teil ihrer
Daten zuruck. Doch der Prozentsatz der wiederhergestellten Daten nach erfolgter
Loésegeldzahlung ist zuruckgegangen. Im Durchschnitt erhielten Unternehmen, die
das Losegeld zahlten, nur 61 % ihrer Daten zuruck, gegenuber 85 % im Jahr 2020.
Und nur 4 % der Unternehmen, die der Losegeldforderung nachkamen, erhielten
ALLE Daten zurUck. Im Vorjahr waren es noch 8 %.

Sophos-Whitepaper. April 2022

99 %

erhielten einen Teil
der verschlusselten
Daten zurtck

46 %
hiten d
61 % segeld.
der verschlUsselten
Daten nach der

Lésegeldzahlung
wiederhergestellt

4 %

derer, die das

Lésegeld zahlten,
erhielten ALLE
Daten zurlck




Ransomware-Report 2022

Hohere Losegeldsummen werden gezahlt

965 der Befragten, deren Unternehmen von Ransomware betroffen war und das

Loésegeld gezahlt hatte, nannten die genauen Lésegeldsummen. Dadurch wurde

ersichtlich, dass die durchschnittlich gezahlten Lésegeldsummen deutlich héher
geworden sind.

So hat sich der Anteil der Opfer, die Losegeld in Hohe von 1 Million US-Dollar oder mehr
zahlten, fast verdreifacht: von 4 % im Jahr 2020 auf 11 % im Jahr 2021. Parallel dazu

sank der Prozentsatz der Unternehmen, die weniger als 10.000 US-Dollar zahlten, von
jedem dritten Unternehmen (34 %) im Jahr 2020 auf jedes funfte (21 %) im Jahr 2021.

Insgesamt belief sich die durchschnittliche Losegeldzahlung auf 812.360 US-Dollar, ein
4,8-facher Anstieg gegenuber dem Durchschnitt von 170.000 US-Dollar im Jahr 2020
(laut Angaben von 282 Befragten). Zwar sind fur diese Gesamtsumme 15 achtstellige
Betrage mit verantwortlich, doch es ist generell ein klarer Aufwartstrend bei den
Lésegeldforderungen zu erkennen. Je nach Branche gibt es enorme Unterschiede.

Die Cyberkriminellen verlangten die hochsten Summen von denjenigen, die sie als am
zahlungsfahigsten erachten:

» Die héchsten Losegeldsummen wurden im Bereich Fertigung und Produktion
gezahlt, im Schnitt 2,04 Mio. US-Dollar (Anzahl=38), sowie im Bereich Energie, Ol/
Gas und Versorgungsunternehmen, im Schnitt 2,03 Mio. US-Dollar (Anzahl=91)

» Am niedrigsten waren die Ldsegeldzahlungen im Gesundheitswesen
(Anzahl=83) mit durchschnittlich 197.000 US-Dollar sowie bei Behorden
auf Landes- und Kommunalebene (Anzahl=20) mit 214.000 US-Dollar

In Italien, wo Losegeldzahlungen bei Cyberangriffen gesetzlich verboten sind, bekannten
43 % der Unternehmen, deren Daten verschlUsselt wurden, sie hatten Losegeld gezahlt
(Anzahl=8). So zeigt die Studie, dass gesetzliche Schranken allein nicht ausreichen, um
Loésegeldzahlungen zu verhindern.
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Ransomware hat gravierende Auswirkungen
auf Geschaft und Betrieb

Die Losegeldsummen sind nur ein Teil des Problems. So fuhren Ransomware-
Angriffe nicht nur zu verschllUsselten Datenbanken und Geraten. 90 % der
Unternehmen, die im letzten Jahr von Ransomware betroffen waren, gaben an,
dass der schwerste Angriff ihre Betriebsfahigkeit beeintrachtigt habe. Daruber
hinaus gaben 86 % der privatwirtschaftlichen Unternehmen an, dass sie dadurch
GeschaftseinbuBen oder Umsatzverluste hinnehmen mussten.

Insgesamt zahlten Unternehmen im Jahr 2021 durchschnittlich 1,4 Millionen US-
Dolllar, um die Auswirkungen des letzten Ransomware-Angriffs zu beheben. Im
Jahr 2020 waren es noch 1,85 Mio. US-Dollar. Dieser erfreuliche Ruckgang spiegelt
vermutlich wider, dass mit der zunehmenden Verbreitung von Ransomware auch
der Reputationsschaden durch einen Angriff geringer geworden ist. Gleichzeitig sind
die Versicherungsanbieter besser in der Lage, den Betroffenen schnell und effektiv
zu helfen und somit die Kosten zur Bedrohungsbeseitigung zu senken.

Auch erwahnenswert: Wenn Losegeld gezahlt wird, ubernimmt dies haufig das
Versicherungsunternehmen. Darauf gehen wir im Folgenden noch naher ein.

Im Schnitt erholten sich Unternehmen, die im letzten Jahr Opfer von Angriffen
wurden, erst nach einem Monat vom schwersten Angriff — eine lange Zeit fur
die meisten Unternehmen. Im Hochschulwesen und bei Bundesbehorden
waren es sogar 2 von 5 Befragten, die eine Wiederherstellungszeit von Uber
einem Monat angaben. Am schnellsten erholten sich die Unternehmen aus
den Bereichen Fertigung und Produktion (10 % bendtigten mehr als einen
Monat]) und Finanzdienstleistungen (12 % benétigten mehr als einen Monat).
Dies ist wahrscheinlich auf eine umfangreiche Planung und Vorbereitung der
WiederherstellungsmaBnahmen zurtckzufuhren.

Zudem setzen einige Unternehmen weiterhin auf unwirksame AbwehrmafBnahmen.
Von den Befragten, deren Unternehmen im letzten Jahr nicht von Ransomware
betroffen waren und auch kunftig nicht damit rechnen, begrindeten 72 % dies mit
Methoden, die nicht vor Angriffen schutzen: 57 % nannten Backups und 37 % eine
Cyberversicherung als Grund, warum sie nicht mit einem Angriff rechnen, wobei
einige beide Optionen wahlten. Diese Ansatze helfen den Unternehmen zwar dabei,
sich von einem Angriff zu erholen, aber sie verhindern ihn nicht im Voraus.
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Budgets und Ressourcen zur Abwehr von
Ransomware werden nicht effektiv genutzt

Die Studie macht deutlich, dass das Problem nicht einfach nur mit mehr Personal
und Geld zu I6sen ist. Vielmehr gilt es, in die richtigen Technologien zu investieren.
und zu wissen, wie man diese effektiv einsetzt.

B4 % der Unternehmen, die im letzten Jahr von Ransomware betroffen waren,
gaben an, dass ihr Budget fur Cybersicherheit Uber dem Bedarf lage, wahrend
weitere 24 % meinten, dass ihr Budget angemessen sei. Ebenso erklarten 65 % der
Unternehmen, die Ransomware zum Opfer gefallen waren, dass sie mehr Mitarbeiter
fur die Cybersicherheit hatten, als sie benotigten, und 23 % waren der Ansicht,

dass ihre Personaldecke stimme. Diese Ergebnisse deuten darauf hin, dass es fur
viele Unternehmen schwierig ist, ihre Ressourcen angesichts des zunehmenden
Umfangs und der Komplexitat der Angriffe effektiv einzusetzen.

Die Studie lasst auch darauf schlieBen, dass Unternehmen sich maglicherweise
nicht bewusst sind, dass sie nicht Uber die erforderlichen Kenntnisse verflgen, um
auf die neuesten Angriffsmethoden reagieren zu konnen: 58 % der Unternehmen,
die von Ransomware betroffen waren, gaben an, dass sie ihre Protokolle fast immer
vollstandig/vollstandig Uberpriufen warden, um verdachtige Signale oder Aktivitaten
zu erkennen, und 56 % sagten, dass sie fast immer vollstandig/vollstandig Uber die
neuesten Angriffs-Tools/-Methoden informiert seien.

Umgekehrt beruht die Zuversicht von Unternehmen, die im vergangenen Jahr nicht
von Ransomware betroffen waren und nicht mit einem kunftigen Angriff rechnen,
insbesondere darauf, dass sie Uber geschulte IT-Sicherheitsexperten oder ein
internes Security Operations Center (SOC) verfugen, um Angriffe zu stoppen.
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Ransomware steigert Nachfrage nach
Cyberversicherungen

Vier von funf mittelstandischen Unternehmen haben eine Cyberversicherung gegen
Ransomware. Wahrend jedoch 83 % der Befragten sagen, ihr Unternehmen habe
eine Cyberversicherung, die bei einem Ransomware-Angriff die Kosten Ubernehme,
sagen 34 %, es gebe in ihrer Police Ausnahmen/Ausschllsse. Unternehmen im
Bereich Energie, OI/Gas und Versorgung sind am ehesten versichert (89 %), dicht
gefolgt vom Einzelhandel (88 %). Die Akzeptanz von Cyberversicherungen steigt
mit der GroBe des Unternehmens: 88 % der Unternehmen mit 3.001 bis 5.000
Mitarbeitern haben eine Cyberversicherung, im Vergleich zu 73 % der Unternehmen
mit 100 bis 250 Mitarbeitern.

Unternehmen, die im letzten Jahr von Ransomware betroffen waren, haben mit
sehr viel hoherer Wahrscheinlichkeit eine Cyberversicherung als solche, die nicht
Opfer eines Angriffs wurden. Von den betroffenen Unternehmen haben 89 %
eine Cyberversicherung, bei den nicht betroffenen Unternehmen sind es 70 %.
Ursache und Wirkung sind hier nicht eindeutig zuzuordnen. Méglicherweise hat
ein Ransomware-Vorfall viele Unternehmen dazu veranlasst, eine Versicherung
abzuschlieBen, um die Folgen kunftiger Angriffe abzufedern. Oder die Angreifer
nehmen Unternehmen und Einrichtungen ins Visier, von denen sie wissen, dass
diese versichert sind, um so ihre Chancen auf eine Lésegeldzahlung zu erhéhen.
Maglich ist auch, dass einige Unternehmen eine Versicherung abgeschlossen
haben, um bekannte Schwachstellen in ihrer Abwehr auszugleichen. Wahrscheinlich
handelt es sich um eine Kombination aller drei Optionen.

Bei den Unternehmen, die nicht betroffen waren und auch nicht mit einem Angriff
rechnen, haben nur 61 % einen Versicherungsschutz. Da viele dieser Unternehmen
auf Ansatze vertrauen, die Ransomware nicht stoppen, mussen sie bei einem Vorfall
fur alle Folgekosten aufkommen.
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Unternehmen starken ithre Cyberabwehr
far bessere Versicherungsbedingungen

94 % der Unternehmen, die eine Cyberversicherung abgeschlossen haben, gaben
an, dass sich die Konditionen beim Versicherungsschutz im letzten Jahr verandert
hatten.

» 54 % gaben an, dass sie jetzt ein hoheres MaR an Cybersicherheit
nachweisen mussten, um eine Versicherung abschlieBen zu kénnen

» 47 % meinten, dass die Policen jetzt komplexer seien

» 40 % meinten, dass weniger Versicherer eine Cyberversicherung anbieten
» 37 % gaben an, dass der Bearbeitungsprozess langer dauere

» 34 % gaben an, dass der Versicherungsschutz teurer geworden sei

Da die Preise bei den Cyberversicherungen erstim zweiten und dritten Quartal
2021 anstiegen, waren die Auswirkungen fur viele der Befragten zum Zeitpunkt der
Umfrage vermutlich noch nicht spurbar.

Der Markt fur Cyberversicherungen verhartet sich und es wird schwieriger, Schaden
abzusichern. Daher haben 97 % der Unternehmen mit Cyberversicherungsschutz
ihre Cyberabwehr verbessert, um dadurch einen besseren Versicherungsstatus zu
erhalten. 64 % haben neue Technologien/Dienstleistungen eingefuhrt, 56 % bieten
mehr Aus- und WeiterbildungsmafBnahmen fur ihre Mitarbeiter an und 52 % haben
ihre Prozesse/Verhaltensweisen geandert.
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Cyberversicherung Gbernimmt fast alle
Ransomware-Schadenfalle

Beruhigend fur alle, die eine Cyberversicherung haben: Bei 98 % der Unternehmen,
die von Ransomware betroffen waren und eine Cyberversicherung gegen
Ransomware hatten, kamen die Versicherungsunternehmen beim schwersten
Angriff fur den Schaden auf - gegenuber 95 % im Jahr 2019.* In einigen Landern
stieg die Erstattungsrate auf 100 %: Schweiz (Anzahl=52), Mexiko (Anzahl=131),

Schweden (Anzahl=68], Belgien (Anzahl=66), Polen (Anzahl=75), Turkei (Anzahl=51),

UAE (Anzahl=49), Indien (Anzahl=218) und Singapur (Anzahl=91).

DarUber hinaus zeigt die Studie, dass Versicherer vermehrt fur die
Bereinigungskosten und weniger fur Losegeldzahlungen aufkommen. 77 % der
Befragten gaben an, dass ihr Versicherer die Bereinigungskosten Ubernommen
habe. Dabei handelt es sich um die Kosten, die entstanden sind, um das
Unternehmen wieder betriebsfahig zu machen - 2019 lag die Zahl noch bei 67 %.
Umgekehrt gaben 40 % an, ihr Versicherer habe das Losegeld gezahlt; 2019 waren
es noch 44 %.

Die Bereitschaft, das Losegeld zu erstatten, ist jedoch branchenabhangig. Die
hochste Erstattungsrate wurde im Bildungswesen (primarer und sekundarer
Bildungsbereich) (53 %), bei Behérden (49 %) und im Gesundheitswesen (47 %)
gemeldet, die niedrigste im Bereich Fertigung und Produktion (30 %) sowie bei
Finanzdienstleistungen (32 %). Interessanterweise sind die Branchen mit der
niedrigsten Erstattungsrate beim Losegeld digjenigen, die sich am schnellsten von
einem Vorfall erholen - was die Bedeutung eines Notfallplans zur Wiederherstellung
der Daten und Systeme unterstreicht.

Wichtig an dieser Stelle: Eine Cyberversicherung hilft Unternehmen zwar dabei,
den Zustand vor dem Angriff wiederherzustellen, sie kommt aber nicht fur
VerbesserungsmafBnahmen" auf, z.B. fur notwendige Investitionen in bessere
Technologien und Dienste, um Schwachstellen zu beheben, die den Angriff moglich
machten.

* Fragen zum Thema Cyberversicherung wurden far das Jahr 2020 nicht gestellt, deshalb werden hier als Vergleichswerte die
Antworten zum Jahr 2019 herangezogen.

Sophos-Whitepaper. April 2022

98 %

Erstattungsrate bei Ransomware-Schadenfallen

JAN Ubernahme der JAN

Bereinigungskosten

67 % 77 %

2019 2021

v Ubernahme der v

Lésegeldzahlung

44 % 40 %

2019 2021



Ransomware-Report 2022

Fazit

Die Bedrohung durch Ransomware-Angriffe wachst. Der Anteil der Unternehmen,
die direkt von Ransomware betroffen waren, hat sich innerhalb von zwolf Monaten
fast verdoppelt: von etwas mehr als einem Drittel im Jahr 2020 auf zwei Drittel im
Jahr2021.

Da Ransomware-Angriffe damit fast zu einer ,normalen” Bedrohung geworden sind,
konnen Unternehmen jetzt besser mit den Folgen eines Angriffs umgehen: Fast alle
Unternehmen erhalten mittlerweile einen Teil der verschltUsselten Daten zuruck, und
fast drei Viertel nutzen Backups zur Wiederherstellung ihrer Daten.

Der Anteil der verschlusselten Daten, die nach Zahlung des Lésegelds
wiederhergestellt wurden, ist auf durchschnittlich 61 % gesunken. Dennoch hat sich
der Prozentsatz der Opfer, die Losegeld in Hohe von 1 Million US-Dollar oder mehr
zahlten, fast verdreifacht.

Die Studie zeigt, dass sich das Problem nicht einfach nur mit mehr Personal und
Geld lésen lasst. Vielmehr gilt es, in die richtigen Technologien zu investieren.

Unternehmen sollten Experten mit an Bord holen, die sie darin unterstutzen, die
Rentabilitat ihrer Cyberinvestitionen zu erhdhen und ihren Schutz zu verstarken.

Die meisten Unternehmen schlieBen eine Cyberversicherung ab, um finanzielle
Verluste nach einem Angriff abzufedern. Fur sie ist es beruhigend zu wissen, dass
die Versicherer in fast allen Schadenfallen einen Teil der Kosten ubernehmen.
Allerdings wird es fur Unternehmen immer schwieriger, einen Versicherungsschutz
zu erhalten. Daher sorgen sie fur eine effektivere Cyberabwehr, um ihren
Versicherungsstatus zu verbessern.

| D022

Ob Sie eine Versicherung abschlieBen machten oder nicht - optimale Cybersecurity
ist fur alle Unternehmen unerlasslich. Unsere funf wichtigsten Tipps fur Sie:

» Sorgen Sie an allen Stellen in Ihrer gesamten Umgebung fur einen
hochwertigen Schutz. Uberprifen Sie Ihre Sicherheitskontrollen und
stellen Sie sicher, dass sie weiterhin Ihren Anforderungen entsprechen.

» Gehen Sie proaktiv auf die Suche nach Bedrohungen, damit Sie Angreifer stoppen
kénnen, bevor diese ihren Angriff ausfuhren kénnen - wenn Sie nicht Uber
entsprechende Ressourcen verfugen, beauftragen Sie einen MDR-Spezialisten.

» Harten Sie Ihre Umgebung, indem Sie nach Sicherheitslucken
suchen und diese schlieBen. Dazu gehoéren z. B. ungepatchte Gerate,
ungeschutzte Rechner, offene RDP-Ports usw. Extended Detection
and Response (XDR] ist fur diesen Zweck optimal geeignet.

» Planen Sie im Vorfeld fur den Ernstfall. Sie sollten wissen, was bei
einem Cybervorfall zu tun ist und wen Sie kontaktieren mussen.

Erstellen Sie Backups und uben Sie, damit Ihre Daten wiederherzustellen.
Ihr Ziel ist es, den Betrieb schnell wieder aufzunehmen.

Ausfuhrliche Informationen zu einzelnen Ransomware-Gruppen finden Sie im
Sophos Ransomware Threat Intelligence Center.


https://news.sophos.com/en-us/2022/03/17/the-ransomware-threat-intelligence-center/
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Landervergleich: Unternehmen, die im letzten Jahr von Ransomware betroffen waren
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War Ihr Unternehmen im letzten Jahr von Ransomware betroffen? (Anzahl=5.600): Ja

Sophos-Whitepaper. April 2022
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5.600): Ja

War Ihr Unternehmen im letzten Jahr von Ransomware betroffen? (Anzahl
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Verschlliisselungsrate bei Ransomware-Angriffen, Landervergleich

80% 79 %

79% 78% 78%
75 %
074%73%70fy
° 69 % 69 %
65 % 67% 65% 659
° 065664%64%84%63%820/
061%60%80%581y
°S7%57% 57% 569
54 %
H8% 459
|33/
(=) © o o =
3 8 £ 2
E £ g
= 5 =
b 3
S
wn

[
(77)

vae (s9) I

Polen (77)
Israel (66)
Chile (129)

USA (292)

philippinen (103) | NG

Indien (233)
GB

Ungarn (76)
Spanien (106)
Nigeria (71)
Japan (182)
Singapur (98)
Malaysia (117)
Kanada (117)
[talien (121)
Schweiz (60)
Belgien (75)

Brasilien (110) | I
Kolumbien (126) [N

Durchschnitt (5.600
Tschechische Republ
Australien (200)
Osterreich (84)
Frankreich (146)
Niederlande (104)
Schweden (69)
Deutschland (266)
Saudi-Arabien (56) |

Konnten die Cyberkriminellen beim schwersten Ransomware-Angriff Ihre Unternehmensdaten verschlisseln?
[Anzahl=3.702 Unternehmen, die im letzten Jahr von Ransomware-Angriffen betroffen waren): Ja
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Genutzte Methoden zur Datenwiederherstellung, Branchenvergleich 85 9% .
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i M zahiten Losegeld
Erhielt Ihr Unternehmen nach dem schwersten Angriff Daten wieder zurlick? (Anzahl=2.398 Organisationen, deren Daten verschlisselt wurden): I nutzten Back
. . . , . X nutzten backups
Ja, wir haben das Losegeld gezahlt und Daten zurtckerhalten; Ja, wir haben Backups genutzt, um die Daten wiederherzustellen,
Ja, wir haben andere Mittel genutzt, um unsere Daten zurtickzuerhalten. M nutzten andere Mittel
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Wie viele Daten Ihres Unternehmens haben Sie nach dem schwersten Ransomware-Angriff zurlckerhalten?

(Anzahl

62,8 %

Wiederhergestellte Daten nach Losegeldzahlung, Branchenvergleich
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1.107 Unternehmen, die das Lésegeld gezahlt und Daten zurdckerhalten haben]
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Durchschnittliche Losegeldzahlungen, Landervergleich
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Wie hoch war die Lésegeldzahlung, die Ihr Unternehmen beim schwersten Ransomware-Angriff geleistet hat? Angaben in US-Dollar; Anzahl der erhaltenen Antworten jeweils in Klammer,

ohne "weif3 nicht"-Angaben und Extremwerte, Bei Landern mit niedrigen Antwort-Zahlen sind die Ergebnisse nicht reprasentativ, kbnnen jedoch als Indikator dienen.
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Durchschnittliche Kosten zur Behebung der Angriffsschaden (in Millionen US-Dollar)

Veranderung Veranderung

Land gegenuber dem Land 2021 gegenuber dem

Vorjahr Vorjahr
Durchschnitt (3.702) 1408 1,858 24 % Mexiko (148) 0,888 2,033 -57%
Australien (200) 1,018 1,848 -45 % Niederlande (104) 0988 2718 -64 %
Osterreich (84) 081$ 775$ -90 % Nigeria (71) 343S 046'S 644 %
Belgien (75) 371S 4758S 22 % Philippinen (103] 1348 082$ 63 %
Brasilien (110) 06985 08283 -16 % Polen (77) 1788 -- --
Kanada (117) 065$S 1928 -66 % Saudi-Arabien (56]) 065$ 0,218$ 212 %
Chile (129) 1588 0,733 116 % Singapur (98] 1918 346S -45 %
Kolumbien (126) 0508 1268S -60 % Sudafrika (101) 071$ - -
Tschechische Republik (77) 2588 0,37% 589 % Spanien (106) 075S 0,608 25%
Frankreich (146) 2,038 1118 83 % Schweden (69) 0758S 1408 -46 %
Deutschland (266) 173$S 117S 48 % Schweiz (60) 1648 143S 15%
Ungarn (76) 1518 -- -- Turkei (60] 037S 0,588$ -36%
Indien (233] 2818S 3,385 -17 % VAE (59) 1268 0528 144 %
Israel (66]) 1418 0578S 148 % GB (172) 10883 1968 -45 %
Italien (121) 165S 0,688$S 141 % USA (292] 10883 2,098 -49 %
Japan (182] 0968 161S -40 %
Malaysia (118) 1008 0778 58 % D/:e in K/am.mer.n ar?glegebenen Zahlen der erhaltenen Antworten gelten nur far die Daten von 2021.

Die Werte sind in Millionen US-Dollar angegeben.

Wie hoch waren die ungefdahren Kosten, die Ihrem Unternehmen durch den letzten Ransomware-Angriff entstanden sind (unter Beruicksichtigung von Ausfallzeiten, Arbeitsstunden, Gerdte- und
Netzwerkkosten, entgangenen Geschdftschancen, Losegeld usw.])? (Anzahl=3.702 Unternehmen, die im letzten Jahr von Ransomware-Angriffen betroffen waren)
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Unternehmen mit Cyber-Versicherungsschutz, Landervergleich
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M Hat eine Cyberversicherung, aber mit Ausnahmen/Ausschlussen in der Police

M Hat eine Cyberversicherung

5.600). Ja; Ja, aber es gibt Ausnahmen/Ausschlusse in unserer Police

Hat Ihr Unternehmen eine Cyberversicherung, die bei einem Ransomware-Angriff fir den Schaden aufkommt? (Anzahl

Sophos-Whitepaper. April 2022



Ransomware-Report 2022

Auszahlungsrate bei Cyberversicherungen, Branchenvergleich
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Hat die Cyber-Versicherung die Kosten fir den schwersten Ransomware-Angriff ibernommen? [Anzahl=3.308 Unternehmen, die im M versicherung zahite
vergangenen Jahr von Ransomware betroffen waren und eine Cyberversicherung gegen Ransomware abgeschlossen hatten). [ Versicherung Ubernahm Bereinigungskosten
Ja, Bereinigungskosten wurden (bernommen (z. B. Kosten fur die Wiederherstellung des Betriebs); Ja, das Losegeld wurde gezahlt; B Versicherung Uibernahm Lésegeldzahlung
Ja, sonstige Kosten wurden tbernommen (z. B. Kosten fur Ausfallzeiten, entgangene Umsatzchancen usw.] [l Versicherung ubernahm sonstige Kosten

Sophos-Whitepaper. April 2022



Ransomware-Report 2022

Erfahren Sie mehr Uber Ransomware und

daruber, wie Sophos Sie und |hr Unternehmen
davor schutzen kann.

Sophos bietet branchenfliihrende Cybersecurity-Lésungen fur Unternehmen jeder GroBe und schitzt Kunden in Echtzeit vor komplexen Bedrohungen, wie Malware,
Ransomware und Phishing. Bewahrte Next-Gen-Funktionen mit der Power von Machine Learning und kunstlicher Intelligenz sichern Unternehmensdaten effektiv.

SOPHOS


https://www.sophos.com/de-de/content/ransomware.aspx
https://www.sophos.com/de-de/content/ransomware.aspx
https://www.sophos.com/de-de/content/ransomware.aspx

