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Weltweite Ransomware-Studie von Sophos:
Wer zahlt, zahlt drauf

o Losegeld-Zahlungen nach Ransomware-Attacken ziehen fast das Doppelte an
Kosten fur die Wiederbeschaffung verschliisselter Daten nach sich
e Deutsche Unternehmen im européischen Vergleich am zweitstéarksten von
Ransomware betroffen
e E-Mails hierzulande Einfallstor Nummer Eins

Wiesbaden, 12. Mai 2020 — Sophos hat heute die Ergebnisse seiner globalen Studie ,The
State of Ransomware 2020" bekannt gegeben. Die Studie zeigt unter anderem, dass die
Zahlung von LOsegeldern fir die Wiederherstellung von Daten, die wahrend eines
Ransomware-Angriffs verschliisselt wurden, nicht die einfachste und glnstigste Losung ist.
Tatsachlich verdoppeln sich die Gesamtkosten der Wiederherstellung nahezu, wenn
Organisationen ein Lésegeld zahlen. Fiur die Umfrage wurden 5.000 IT-Entscheidungstrager
aus Organisationen in 26 Landern auf sechs Kontinenten befragt, darunter Europa, Amerika,
Asien-Pazifik und Zentralasien, der Nahe Osten und Afrika.

Mehr als die Halfte (51 Prozent) der Organisationen haben in den vergangenen 12 Monaten
einen Losegeldangriff erlebt. Bei fast drei Vierteln (73 Prozent) der Angriffe, bei denen es
gelang, in eine Organisation einzudringen, wurden Daten verschlisselt. Die durchschnittlichen
Kosten fur die Bewdltigung der Auswirkungen eines solchen Angriffs ohne die Zahlung von
Losegeld betrugen mehr als 730.000 Dollar, Geschaftsausfallzeiten, verlorene Auftrage,
Betriebskosten etc. eingerechnet. Wurde das LoOsegeld gezahlt, stiegen die
Durchschnittskosten mit 1,4 Millionen Dollar sogar fast auf das Doppelte.

Indische Unternehmen zahlen am haufigsten, italienische am seltensten

Mehr als ein Viertel (27 Prozent) der von Lésegelderpressung betroffenen Organisationen
gaben zu, das erpresste Geld gezahlt zu haben. Hier zeigte sich, dass besonders indische
Unternehmen (zu 66 Prozent) bereit waren, fur die Herstellung der Daten zu bezahlen, gefolgt
von schwedischen (50 Prozent), belgischen (32 Prozent) und japanischen (31 Prozent). Am
wenigsten geneigt, den Forderungen der Kriminellen nachzukommen, waren Unternehmen
aus Spanien (4 Prozent) und Italien (5 Prozent). Auch die deutschen Unternehmen zahlten mit
nur 12 Prozent Lésegeld-Bereitschaft zu den Zahlungsunwilligen.

"Organisationen kénnen dem Druck erliegen, ein Losegeld zu zahlen, um schadliche Ausfalle
zu vermeiden. Auf den ersten Blick erscheint dies auch als ein wirksames Mittel zur
Wiederherstellung der von den Angreifern verschlisselten Daten. Doch die Realitat sieht
anders aus,” sagt Chester Wisniewski, Principal Research Scientist bei Sophos.

Backup statt Bitcoins — Ldsegeldzahlungen nicht das wirksamste Mittel

Die Ergebnisse der Studie zeigen, dass die Zahlung des Losegelds die Wiederherstellungslast
in Bezug auf Zeit und Kosten kaum beeinflusst. ,Dies konnte daran liegen, dass es
unwahrscheinlich ist, die Daten mit nur einem einzigen Entschlisselungsschlissel
wiederherzustellen. Haufig teilen sich die Angreifer mehrere Schliissel und deren Verwendung
fur die Daten-Rekonstruktion kann eine komplexe und zeitaufwandige Angelegenheit sein", so
Wisniewski weiter. Zudem zeigte sich im Rahmen der Studie, dass mehr als die Halfte (56
Prozent) der befragten IT-Manager auch ohne Losegeldzahlung in der Lage waren, ihre Daten
aus Backups wiederherzustellen. In einer sehr kleinen Minderheit der Falle (1 Prozent) flhrte
die Zahlung des Lésegeldes nicht zur Wiederherstellung der Daten.



Bei Organisationen des 6ffentlichen Sektors stieg diese Zahl auf 5 Prozent. Tatsachlich gelang
es 13 Prozent der befragten Organisationen des 6ffentlichen Sektors nie, ihre verschlisselten
Daten wiederherzustellen, verglichen mit 6 Prozent insgesamt. Entgegen der landlaufigen
Meinung war der Offentliche Sektor dabei am wenigsten von Ldsegeldforderungen aus
Ransomware-Attacken betroffen, da nur 45 Prozent der in dieser Kategorie befragten
Organisationen angaben, einem Angriff ausgesetzt gewesen zu sein. Auf globaler Ebene
waren Medien-, Freizeit- und Unterhaltungsunternehmen im privaten Sektor am starksten
betroffen, hier berichteten 60 Prozent der Befragten von Angriffen.

Deutschland im européischen Vergleich am zweitstarksten betroffen

Am starksten von Ransomware-Angriffen betroffen war Indien, wo 82 Prozent der befragten
Unternehmen eine Attacke bestatigten. Am wenigsten ausgesetzt zeigten sich Unternehmen
in Sudafrika mit nur 24 Prozent. Die USA waren mit 59 Prozent weltweit am sechst haufigsten
betroffen. Im européischen Vergleich lagen nur Belgien und Schweden (beide 60 Prozent) vor
Deutschland, wo 57 Prozent der befragten Unternehmen einen Angriff bestétigten. Weltweit
bedeutet dieser Wert Position acht. Andere europaische Nachbarn wie die Niederlande,
Spanien oder Frankreich liegen bei Werten von rund 55 bis 53 Prozent, Unternehmen des
Vereinigten Kdnigreichs bestatigten zu 48 Prozent angegriffen worden zu sein. Polen hatte
laut der Studie mit 28 Prozent europaweit die wenigsten Erpressungs-Attacken zu
verzeichnen.

E-Mails in deutschen Firmen erfolgreichste Schleuse fir Ransomware

Die Schadware ist auf unterschiedlichen Wegen in die Unternehmen gelangt. Haupteinfallstor
waren dabei bosartige Links und File-Downloads, Uber die die Erpressungssoftware
heruntergeladen wurde. Weltweit lag dieser Wert bei 29 Prozent, in Deutschland sogar bei 41
Prozent. Per E-Mail wurde die Ransomware in Deutschland zu 22 Prozent durch schadhafte
Anhange (ein Spitzenwert im internationalen Vergleich) in die Firmen geschleust. Fir
Unternehmen hierzulande erweisen sich also E-Mails als das Haupteinfallstor fir diese
Schadware. Gut steht Deutschland bei einem anderen Vergleich da: Remote-Attacken auf
Server fielen hier nur 13 Prozent der Unternehmen zum Opfer, international lag dieser Wert
bei 21 Prozent.

Uber die Studie

Die Umfrage ,State of Ransomware 2020“ wurde von Vanson Bourne, einem unabhangigen
Spezialisten fur Marktforschung, im Januar und Februar 2020 durchgefiihrt. Im Rahmen der Umfrage
wurden 5.000 IT-Entscheidungstrager in 26 Landern befragt, und zwar in den USA, Kanada, Brasilien,
Kolumbien, Mexiko, Frankreich, Deutschland, GroRbritannien, Italien, den Niederlanden, Belgien,
Spanien, Schweden, Polen, der Tschechischen Republik, der Turkei, Indien, Nigeria, Sudafrika,
Australien, China, Japan, Singapur, Malaysia, den Philippinen und den Vereinigten Arabischen
Emiraten. Alle Befragten stammten aus Organisationen mit 100 bis 5.000 Mitarbeitern.

Uber Sophos

Als ein weltweit fihrender Anbieter von Next-Generation-Cybersicherheit schitzt Sophos mehr als
400.000 Unternehmen jeder Grofe in Uber 150 Landern vor den neuesten Cyberbedrohungen. Mit den
SophosLabs und seinem globalen Team fur Bedrohungs- und Datenanalyse schiitzen die Cloud- und
Kl-gestiutzten Sophos-Losungen Endpoints (Laptops, Server und mobile Geréte) sowie Netzwerke vor
sich standig verdndernden Cyberangriffen, einschliellich Ransomware, Malware, Exploits,
Datenexfiltration, individuellen Hackervorstéf3en, Phishing und mehr. Die cloud-basierte Plattform
Sophos Central integriert tber APls das gesamte Next Generation Sophos-Portfolio, von der Intercept
X Endpoint-Lésung bis zur XG Firewall, in einem einzigen Synchronized-Security-System. Sophos treibt
die Entwicklung zur Next Generation Cybersicherheit voran und setzt fortschrittiche Technologien,
beispielsweise aus den Bereichen Cloud, Machine Learning, APIs, Automatisierung oder Managed
Threat Response ein, um Unternehmen jeder Gré3e Schutz der Enterprise-Klasse zu bieten. Sophos
vertreibt Produkte und Services exklusiv Uber einen globalen Channel mit mehr als 53.000 Partnern und
Managed Service Providern (MSP). Sophos stellt seine innovativen, gewerblichen Technologien auch
Privatanwendern via Sophos Home zur Verfigung. Das Unternehmen hat seinen Hauptsitz in Oxford,
Grof3britannien. Weitere Informationen unter www.sophos.de.
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