SOPHOS

Arbeiten im Homeoffice — so wird es sicher

Viele Firmen bieten ihren Mitarbeitern an, von Zuhause zu arbeiten, sei es partiell oder sogar
dauerhaft, weil Fachkréfte in der globalisierten Welt nun einmal nicht immer vor Ort sind -
oder weil, wie im aktuellen Fall, das Corona-Virus besondere MaRnahmen erfordert.
Das kann gut gelingen, wenn Unternehmen und Belegschaft ein paar
SicherheitsmalRnahmen beachten. Sophos hat sie zusammengefasst.

Gelibte Homeworker kennen sich bereits mit Heimarbeit aus und verfigen Uber die
entsprechenden Zugéange und das Equipment wie Laptop und Smartphone. Aktuell aber
gehen viele Unternehmen angesichts des explorativen Ausbruchs von SARS-CoV-2 auf
Nummer sicher und bieten ihren Mitarbeitern die Méglichkeit, von Zuhause zu arbeiten.

Aber, damit die physische Sicherheit der Belegschaft nicht zugleich zur Bedrohung flr die
Cybersicherheit wird, missen wichtige MaRnahmen beachtet werden.

Vorweg: Bleibt ein Kollege aus Praventionsgriinden mit sofortiger Wirkung zuhause, bleibt
keine Gelegenheit mehr, sich Uber den Ublichen Weg — eingerichtetes Laptop und Telefon
abholen und Vor-Ort-Schulung zum sicheren Teleworker — vorzubereiten. Das
wahrscheinlichere Szenario sieht eher so aus: aus der Ferne und von Null an missen die
Gerate fur die Verbindung mit dem Unternehmensnetzwerk aufgesetzt werden. Das ist
muhsam und fehleranfallig.

Deshalb hier funf Tipps, wie der Start in die Heimarbeit sicherer und einfacher gelingt:

1. Einfache Startbedingungen schaffen

Es gibt Produkte, die ein SSP, anbieten, ein Self-Service-Portal. Ein Service, mit dem sich der
Nutzer aus der Ferne verbinden kann, womdglich sogar mit einem Laptop ab Werk, und das
sicher und einfach eingerichtet werden kann, ohne Vorort-Setup durch die betriebliche IT-
Abteilung.

Viele SSPs erlauben es den Nutzern, zwischen verschiedenen Zugangslevels zu wéhlen, so
dass sie entweder ein personliches Gerat (wenn auch mit geringerem Zugang zu wenigeren
Unternehmenssystemen als mit einem dezidierten Gerat) oder eines, das ausschlief3lich der
Firmennutzung dient, verwenden kénnen.

Die drei Schliisselelemente, die man schnell und genau installieren sollte, heil3en:
Verschliisselung — Schutz — und Patching.
e Verschlisselung bedeutet hier, dass die gesamte Gerateverschliisselung aktiviert ist.
Das schitzt bei Diebstahl sdmtliche Daten auf dem Gerét.
e Schutz heildt, zundchst einmal auf bewahrte Sicherheitssoftware (wie Anti-Virus) zu
setzen, Konfigurierung nach Bedarf.
e Patching inkludiert die Einstellung fur den User, so viele Sicherheitsupdates wie
moglich automatisch zu erhalten.

Notsituation Datendiebstahl: Hier gilt es zu klaren, ob ein meldepflichtiger Datendiebstahl
vorliegt. Um darzulegen, dass man als Unternehmen alle notwendigen VorsichtsmalRnahmen
erledigt hat, sollte man im Betrieb die MalZnahmen (als Beweis) dokumentieren.



2. Arbeitsfahigkeit ermoglichen

Wenn der Mitarbeiter seine Arbeit nur mit Zugang zu Server XY erledigen kann, dann muss
dieser auch im Homeoffice gewahrleistet sein. Im Idealfall hat man dieses VOR dem Ernstfall
bereits wirksam getestet.

Nicht alle Arbeitsprozesse im Betrieb funktionieren auch im Homeoffice, sei es aus
Sicherheitsgriinden, juristischen Hurden oder auch einfach Unternehmensregeln. Das sollte
klar und rechtzeitig kommuniziert werden, um Frust und fehlende Arbeitsschritte zu vermeiden.
Als Mitarbeiter im Homeoffice sollte man sich auf der anderen Seite aber auch dartber im
Klaren sein und nicht versuchen, diese Grenzen kreativ zu umgehen.

3. Sicherheitsuberblick Gber Heimgerate bewahren

Der Heimschaffende sollte nicht mit der Funktionalitat seiner Gerate allein gelassen werden.
Verfugt der Nutzer wie empfohlen tber ein automatisches Update, muss es Funktionen fur das
Unternehmen geben, die automatische Umsetzung auch zu Uberprifen. IT-Mitarbeiter im
Betrieb sollten bei akut auftretenden Problemen remote zur Seite stehen, um die
Arbeitsprozesse nicht langwierig zu verzégern. Auch diese Zeit sollte der Betrieb in den
Abteilungen einkalkulieren.

4. Ein Briefkasten fir Sicherheitsprobleme
Hilfreich ist das Aufsetzen einer betrieblichen E-Mail-Adresse, an die die Mitarbeiter
Sicherheitsprobleme schnell und unbirokratisch schicken kénnen.

Vor dem Hintergrund, dass viele Cyberattacken erfolgreich sind, weil die Betrliger es immer
wieder und genau so lange versuchen, bis es zu einem gedankenlosen Klick kommt, dient ein
Sicherheits-E-Mail-Briefkasten auch der Pravention: Auffalligkeiten lassen sich schnell
registrieren und Warnungen kénnen folgen. Alle Hinweise der Nutzer, selbst Uberfliissige,
sollten unbedingt gewlrdigt werden. Die Infos zum Security-Service wiederum landen am
besten nicht im E-Mail-Account als Link, sondern, um es Betrligern auch in diesem Bereich
schwer zu machen, offline via Brief, Infokarte oder Ahnlichem Zuhause.

5. Shadow-IT-Lésungen im Auge behalten

Shadow-IT heifdt, dass Nicht-IT-Mitarbeiter mit ihren eigenen Mdglichkeiten technische
Probleme l6sen, sei es aus Bequemlich- oder zeitlicher Dringlichkeit. Dieser Entwicklung muss
nicht zwangslaufig Einhalt geboten werden, wie das folgende Beispiel deutlich macht.
Allerdings sollte klar sein, dass ,Shadow IT* nicht nur fir Probleme sorgen kann, wenn sie
schief geht, sondern auch im Erfolgsfall — so z.B. bei Haftungsfragen.

Arbeitet ein Kreis von Kollegen im Bilro eng zusammen, ist jetzt aber durch das Homeoffice
raumlich getrennt, werden sie vielleicht eine eigene ldee liefern, wie sie sich zuklnftig
austauschen wollen, auch mit Tools, die sie vorher nie verwendet haben. Diese Dynamik aus
den Teams sollten Firmen nicht gleich ausbremsen, sondern unterstiitzen, sofern sie mit den
Betriebssicherheitsregeln konform gehen. Eine temporare Ldsung kann auch neue und
erfolgreiche Optionen fir ein Unternehmen liefern. Als Organisation sollte man die
Sicherheitsvorgaben klargemacht und Zugangsdaten zu den Teamlésungen haben, falls
Passworte vergessen werden.

Fazit: Wo es im Realen jetzt Abstand halten heif3t, gilt es virtuell zusammenzurtcken

Wenn Unternehmen und Mitarbeiter also plétzlich in die Telearbeit einsteigen miissen, sollten
sie eng und vertrauensvoll zusammenarbeiten. Wenn beispielsweise das IT-Team pl6tzlich
darauf besteht, dass ein Kennwortmanager und 2 Faktor-Authentifizierung (2FA) verwendet
wird, dann sollten Mitarbeiter der Aufforderung uneingeschrénkt Folge leisten. Auf der anderen
Seite gilt es fur die Systemadministratoren im Unternehmen, die heimarbeitenden Mitarbeiter
und deren Fragen unbedingt ernst zu nehmen — egal wie oft sie sie stellen. Denn es kann
sein, dass sie es beim ersten Mal nicht klar verstanden haben oder die Funktion, die sie



bendtigen, wirklich wichtig ist, um ihre Arbeit richtig zu machen. Wir leben in schwierigen
Zeiten. Fir alle bedeutet dies, nicht zuzulassen, dass Angelegenheiten der offentlichen
Gesundheit die Art von Reibung verursachen, die der ordnungsgemaflen Durchfiihrung der
Cybersicherheit im Wege steht!
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