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Die neue EU-Datenschutzverordnung kommt — so viel scheint sicher

Funf Griinde weshalb Verschliisselung eine wichtige Rolle spielt

Es ist als sicher zu betrachten, dass die neue EU-Datenschutzverordnung kommt. In den
ersten Gremien und Abstimmungen auf EU-Ebene erfahrt diese Gesetzesinitiative breite
Zustimmung aus allen europaischen Landern. Mit der neuen EU-Datenschutzverordnung
sollen die Datenschutzrechte von EU-Blrgern gestarkt, das Vertrauen in Online-Aktivitaten
wiederhergestellt und Kundendaten durch die Einfuhrung neuer Datenschutzprozesse und
Kontrollen in Unternehmen besser geschutzt werden. Der derzeitige Gesetzesentwurf umfasst
knapp 100 Artikel und wird sicherlich noch durch den einen oder anderen erganzt werden. Die
Gesetze werden fur alle Unternehmen auf europaischem Boden gelten, auch fur diejenigen,
deren Muttergesellschaft auRerhalb der europaischen Union beheimatet ist.

Hohe Strafen fiir Gesetzesverletzungen

Die neuen Gesetze definieren momentan noch nicht, welche Technologien zur Einhaltung zu
verwenden sind, legen jedoch ganz klar fest, in welchem Umfang die Sicherheit in der
Datenverarbeitung vorausgesetzt wird. So miussen beispielsweise die fur die Verarbeitung
Verantwortlichen unter  Berlcksichtigung des Stands der Technik und der
Implementierungskosten technische und organisatorische geeignete MaRnahmen flr ein
Schutzniveau treffen, das den Risiken angemessen ist. Eine solche Sicherheitspolitik umfasst,
unter Berucksichtigung des Stands der Technik und der Implementierungskosten, folgendes:

1. die Fahigkeit zu gewahrleisten, dass die Vollstandigkeit der personenbezogenen Daten
bestatigt wird
2. die Fahigkeit, die Vertraulichkeit, Vollstandigkeit, Verfugbarkeit und Belastbarkeit der

Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener
Daten auf Dauer sicherzustellen

3. die Fahigkeit, die Verfiugbarkeit und den Zugang zu Daten rasch im Falle eines
physischen oder technischen Vorfalls (...) wiederherzustellen (...)

Des Weiteren muss ein Unternehmen bei einer Verletzung des Schutzes personenbezogener
Daten nach Artikel 32 der Gesetzesvorlage unverziglich die Aufsichtsbehdrde
benachrichtigen.

Erfullt ein Unternehmen diese Vorschriften nicht, mu® gemafl Artikel 79 mindestens eine der
folgenden Sanktionen verhangt werden:

1. eine schriftliche Verwarnung im Fall eines ersten und nicht vorsatzlichen VerstoRes,

2. regelmaBige Uberpriifungen betreffend den Datenschutz,

3. eine GeldbuRe bis zu 100.000.000 EUR oder, im Fall eines Unternehmens, bis zu 5
Prozent seines weltweiten Jahresumsatzes, je nachdem, welcher der Betrage hoher
ist.

Zusammengefasst: Wenn ein Unternehmen keine entsprechenden Malktnahmen zum Schutze
sensibler Daten umgesetzt hat, muss es mit empfindlich Strafen rechnen. Hinzu kommt ein
zusatzlicher Schaden hinsichtlich Reputation, Firmengeschaftswert oder Vertrauen bei
Kunden.

Verschliisselungsverfahren bringen Sicherheit



Kaum ein Unternehmen wird sich hohe Strafen oder gar Imageverluste leisten wollen. Die
Sicherheit der Daten muss also gewahrleistet sein. Doch welche Strategie und welche
Technologie kann dies mdglichst einfach und ohne hohe Budget- und Ressourcenbelastung
garantieren? Ein probates Mittel zum Schutze der Daten und im Sinne der Einhaltung von
Datenschutzverordnungen ist die Verschlisselung. Finf Griinde warum:

1. Moderne Verschlisselung ist quasi unmdéglich zu knacken. Ein Cyberkrimineller, der
sich etwa Zugang zu verschlisselten Daten verschafft hat, kann damit rein gar nichts
anfangen, da er sie nicht auslesen kann. Bis auf den a&rgerlichen Diebstahl
(unlesbarer!) Daten, wurde dem betroffenen Unternehmen also kein weiterer Schaden
zugefiigt und es sind keine weiteren Konsequenzen zu befiirchten.

2. Datenverschlisselung funktioniert auch in der Cloud. Immer mehr Unternehmen
verlagern ihre Daten in die Cloud und sind somit auf die Sicherheitsvorkehrungen
externer Provider angewiesen. Mit einer Verschlisselung sind die Daten fur unbefugte
nicht lesbar und somit wertlos.

3. Mobile Gerate sind gerade flir sensible Daten ein hohes Risiko. Auch hier greifen
Verschlisselungstechnologien. Diese Daten kénnen von unautorisierten Geraten nicht
angezeigt werden. Somit hat ein Unternehmen Kontrolle dartber, auf welchen Geraten
die Daten in welchem Sicherheitszustand gespeichert sind.

4. Geeignete Verschlisselungstechnologien bieten ein zentrales Management, das
sowohl Computer, Netzlaufwerke, Wechselmedien und in der Cloud gespeicherte
Daten fir Windows und Mac verwaltet. Damit kann ein Unternehmen sicherstellen,
dass mit relativ geringem Aufwand ein sehr hohes Mall an Schutz realisiert werden
kann und Strafen nach der EU-Datenschutzverordnung nicht zu beflrchten sind.

5. Gute Verschlisselungstechnologien bieten nutzliche Zusatzfunktionen. Audit- und
Reportfunktionen beispielsweise unterstiitzen die Compliance-Anstrengungen, damit
die IT-Abteilung jederzeit nachweisen kann, dass eine Datei, ein Rechner oder ein
externer oder mobiler Datenspeicher zum Zeitpunkt des Verlusts, Diebstahls oder
VerstolRes gegen den Datenschutz verschlisselt war.

Sophos SafeGuard kann diese Anforderungen an die VerschlUsselung erfillen. Alle Gerate
werden unabhangig von der Plattform geschiitzt, ohne dass die Benutzer bei ihrer Arbeit
gestort werden oder ihre Arbeitsweise anpassen missen. SafeGuard folgt den Daten und
schitzt sie dort, wo sie gerade sind. Egal ob in der Cloud, auf Wechselmedien, in
Netzwerkdateien oder auf mobilen Geraten.

Uber Sophos

Mehr als 100 Millionen Anwender in 150 Landern verlassen sich auf Sophos‘ Complete-Security-
Lésungen als den besten Schutz vor komplexen IT-Bedrohungen und Datenverlust. Sophos bietet daftr
preisgekronte Verschlisselungs-, Endpoint-Security-, Web-, Email-, Mobile- und Network Security-
Lésungen an, die einfach zu verwalten, zu installieren und einzusetzen sind. Das Angebot wird von
einem weltweiten Netzwerk eigener Analysezentren, den SophosLabs, unterstitzt.

Sophos hat seinen Hauptsitz in Boston, USA, und Oxford, Grof3britannien. In Deutschland hat das
Unternehmen seinen Hauptsitz in Wiesbaden und ist in Osterreich und der Schweiz je an einem
Standort vertreten. Weitere Informationen unter www.sophos.de.
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